v’ NortonLifelock

Termos e Condigoes de Compra

1. OFERTAE ACEITAGAO. Estes Termos e Condi¢des de Compra, incluindo as paginas de capa com termos comerciais e detalhes administrativos
e todos os anexos, (coletivamente, a "Nota de Encomenda"), constitui uma oferta da NortonLifeLock Inc. e das suas afiliadas ("NLL ") para
comprar os bens, servigos, licengas de software ou outros direitos descritos nesta Nota de Encomenda (individualmente e coletivamente
referidos como os "Produtos") e unicamente sob os termos incluidos nesta Nota de Encomenda. A parte para a qual esta Nota de Encomenda
é emitida é o vendedor, fornecedor ou prestador de tais Produtos ("Fornecedor") e aceita esta oferta (de acordo apenas com os termos do
presente documento) ao enviar os Produtos, comprometer-se a enviar os Produtos ou ao aceitar ou executar de acordo com esta Nota de
Encomenda.

A ACEITACAO DESTA OFERTA ESTA EXPRESSAMENTE LIMITADA AOS TERMOS INCLUIDOS NESTA NOTA DE ENCOMENDA. A NLL OBJETA E
REJEITA TOTALMENTE TODOS OS TERMOS PROPOSTOS PELO FORNECEDOR, INCLUINDO, SEM LIMITAGAO, TERMOS DE QUAISQUER
COTAGOES, FATURAS, ACEITACAO OU CONFIRMAGAO DESTA OFERTA QUE SEJAM ADICIONAIS OU DIFERENTES DOS TERMOS INCLUIDOS
NESTA NOTA DE ENCOMENDA. O FORNECEDOR CONCORDA QUE TODOS OS TERMOS ADICIONAIS OU DIFERENTES, QUER SEJAM RECEBIDOS
ANTES OU APOS A DATA DESTA NOTA DE ENCOMENDA, SERAO REJEITADOS PELA NLL E PELO FORNECEDOR E SERAO IGNORADOS E
CONSIDERADOS NULOS E SEM EFEITO, EXCETO SE OS REFERIDOS TERMOS FOREM ESPECIFICAMENTE ACEITES NUM CONTRATO SEPARADO
ENTRE AS PARTES E ASSINADO POR UM REPRESENTANTE DA NLL AUTORIZADO A ASSINAR O MENCIONADO CONTRATO.

SEM ATRIBUICAO. Nenhuma das partes pode atribuir esta Nota de Encomenda ou os seus respetivos direitos e obrigacdes, no todo ou em
parte, e por forga de lei, mudanga de controlo ou outra, sem o consentimento prévio por escrito da outra parte, exceto aos seus sucessores
por meio de fusdo, aquisi¢do ou venda de ativos, ou a qualquer entidade controladora, controlada, ou sob o controlo comum da entidade
atribuidora; desde que, no entanto, o Fornecedor ndo possa atribuir ou transferir para nenhum concorrente da NLL.

CONFORMIDADE. Quaisquer perguntas ou duvidas relacionadas com a conformidade da NLL com esta Nota de Encomenda, incluindo, sem
limitagdo, a conformidade com restricGes de utilizagdo e quantidades de uso, serdo discutidas pelas partes de boa fé. Se o Fornecedor
considerar que as respostas da NLL ndo sdo precisas ou completas, o Fornecedor pode contratar um auditor independente reputado e neutro
para rever os registos de utilizagdo da NLL em conformidade com as normas do setor e sob os termos de um contrato de nao divulgagdo
separado. Esses terceiros ndo podem ser compensados com base nas conclusdes ou resultados.

2. PAGAMENTO E FATURACAO.

A. PRECOS. Os pregos apresentados nesta Nota de Encomenda sdo os valores maximos devidos a NLL pelos produtos e incluem todos os
custos de despesas, envio, embalagem, processamento e seguro de transporte.

B. PAGAMENTO. Salvo indicagdo em contrario nesta Nota de Encomenda, os pagamentos ndo contestados dos valores devidos sob ou
relacionados com esta Nota de Encomenda serdo efetuados no prazo de 60 dias apos a rececao da fatura ou recegao dos Produtos pela
NLL.

C. DESPESAS. As despesas serdo reembolsadas pelo prego de custo (sem margem) e apenas em conformidade com a Politica de
Deslocagdes e Despesas de Fornecedores da NLL sem excederem os valores de despesas especificados nesta Nota de Encomenda.

D. IMPOSTOS. Os pregos apresentados nesta Nota de Encomenda ndo incluem todos os impostos federais, estaduais e locais aplicaveis.
Todos os impostos aplicaveis devem ser declarados separadamente na fatura do Fornecedor. Se quaisquer impostos retidos na fonte
forem devidos em relagdo a esta compra, a NLL deduzird o valor desses impostos dos montantes devidos de acordo com este contrato
(em que esse pagamento liquido constituira o pagamento integral) e, mediante solicitagdo do Fornecedor, fornecera a documentagdo
que comprova o valor de tais impostos suficientes para que o Fornecedor solicite um crédito pelo mesmo.

E. FATURACAO. (i) Todas as faturas devem incluir os respetivos nimero(s) de item de linha da Nota de Encomenda em cada linha da
fatura, refletindo a quantidade, o prego unitario e a unidade de medida (e, quando aplicavel, o ponto de envio, 0 encaminhamento e o
valor completo do envio pré-pago) e as faturas ndo conformes serdo rejeitadas, (ii) todas as faturas vencem e devem ser recebidas até
o ultimo dia do més, imediatamente apds o més em que as mercadorias, servigos, licengas de software e outros direitos foram
entregues ou disponibilizados, incluindo as despesas reembolsaveis incorridas (por exemplo, as taxas e despesas incorridas em
outubro devem ser faturadas até 30 de novembro), e (iii) apenas os valores especificados na Nota de Encomenda sdo aceites e
autorizados para pagamento no vencimento. Exceto conforme expressamente previsto neste paragrafo, nenhum valor podera ser
incorrido ou faturado nem sera pago ou pagavel, e a sua organizagdo e os seus representantes renunciam a todos os direitos de
cobrar os ditos valores. Este paragrafo substitui e prevalecera em caso de conflito ou inconsisténcia com outros termos aplicaveis e
nenhuma tentativa de substituir este paragrafo sera valida ou executavel.

3. ENTREGAS FiSICAS. Salvo disposi¢do em contrério:

A. O titulo e o risco de perda ou danos de todos os Produtos sera transferido para a NLL apds a recegao efetiva dos Produtos no local
de entrega especificado da NLL. O Fornecedor assumira o risco de perda ou danos dos Produtos rejeitados pela NLL, exceto se forem
causados por falha ou negligéncia dos funcionarios da NLL.

B. A NLL pode, a qualquer momento, reagendar a entrega de todos ou parte dos Produtos sem custos adicionais. A nova data de entrega
designada pela NLL serd a nova data de entrega programada.

C. Todos os produtos serdo embalados da seguinte maneira: (i) de acordo com as boas praticas comerciais, (ii) aceitavel para
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transportadoras comuns para envio com o menor valor para os Produtos em particular, (iii) de acordo com os regulamentos da ICC e
(iv) de forma adequada para garantir a chegada segura dos Produtos ao destino especificado.

Todos os contentores serdo marcados com as informagdes de elevagdo, manuseio e envio aplicaveis, que incluem os nimeros da Nota
de Encomenda, numero de pega do Fornecedor, o nimero de caixas de cartdo e quaisquer outras marcas exclusivas exigidas pela NLL.
Todos os envios devem ser identificados como parciais ou completos e devem incluir uma lista de embalagem detalhada com o nome
da NLL, um individuo nomeado como destinatario; endereco completo de destino do envio (incluindo o nimero de porta); o nimero
desta Nota de Encomenda; quantidade; descri¢do do envio; dimensdes dos contentores de envio; peso liquido e bruto.

Por opgdo da NLL, os envios em excesso serdo devolvidos com o risco e a cobranga do envio a cargo do Fornecedor.

Para os Produtos entregues antes da data de entrega programada, a NLL podera (1) devolver os Produtos com o risco e a cobranga do
envio a cargo do Fornecedor, ou (ii) aceitar tais Produtos com o pagamento baseado na data de entrega programada e ndo na data de
rececao pela NLL.

Independentemente de qualquer inspegdo ou pagamento prévio, todos os Produtos estardo sujeitos a inspegdo e aceitagdo (ou rejeigdo)
final nas instalagdes da NLL dentro de um prazo razoavel apds a entrega.

O Fornecedor deve ser o exportador e importador registado para todas as devolugdes enviadas. O Fornecedor deve cumprir todas as
regras e regulamentos de outras nag¢des aplicdveis referentes a exportagdo e/ou importagdo de mercadorias rejeitadas devolvidas.

GARANTIA E SOLUGCOES. O Fornecedor declara e garante a NLL que o Fornecedor e o seu Pessoal:

terd toda a autoridade, licengas, autorizagdes, consentimentos e documentagdo legal necessaria para contratar e executar sob esta Nota
de Encomenda e cumprira totalmente todas as leis, codigos e regulamentos aplicaveis (incluindo, sem limitagdo, relativos a privacidade
de dados, exportagdo e importagdo, meio ambiente e materiais perigosos);

ndo conhece nenhum conflito de interesse real ou potencial em relagdo a esta Nota de Encomenda, e a execugdo deste contrato ndo
resultard na violagdo de qualquer contrato com terceiros;

nao usard nem fornecera a NLL informagdes ou materiais confidenciais ou proprietarios de terceiros, a menos que o Fornecedor tenha
obtido autorizagdo por escrito da respetiva parte para a utilizagdo de tais informagdes e materiais;

atuara sob esta Nota de Encomenda com todo o cuidado, habilidade e diligéncia necessarios e de maneira profissional, de acordo com
os padrdes razodveis do setor;

os Produtos serdo novos, a menos que seja expressamente adquirido como usado ou recondicionado;

que os Produtos cumprirdo as especificagcbes estabelecidas nesta Nota de Encomenda ou conforme expressamente acordado pelas
partes por escrito;
que nenhuma reivindicagdo esta pendente ou ameagada contra o Fornecedor (ou os seus fornecedores), alegando que qualquer Produto
viola os direitos de propriedade intelectual de terceiros;

o suporte, se existir, em que qualquer Produto é entregue a NLL estara livre de defeitos de materiais e mao de obra, e

que todos os produtos de software e tecnologia estardo livres de virus e cddigos ilicitos e o Fornecedor nao entregara nenhum software
sem antes ter utilizado pelo menos meios e praticas comercialmente razoaveis para detetar, remover completamente e destruir
quaisquer virus e cddigos ilicitos e confirmar essa remogao e destruigdo.

Para a violagdo da garantia sob as subsecgbes 4.E, 4.F e/ou 4.H, o Fornecedor, por seu encargo exclusivo dos custos e despesas, e a critério
da NLL, prontamente: (i) entregard novamente os Produtos segundo satisfagdo razoavel da NLL; (ii) reembolsara as taxas relevantes pagas
pelos Produtos defeituosos e quaisquer outros Produtos cujo uso ou valor para a NLL seja materialmente degradado como resultado da
falha do Fornecedor em entregar os Produtos em conformidade (nesse caso, o Fornecedor reconhece e concorda que a NLL pode, sem
aviso prévio, cancelar totalmente esta Nota de Encomenda por padrdo, de acordo com a secgdo intitulada Cancelamento).

EXCETO COMO FORNECIDO DE ACORDO COM ESTA NOTA DE ENCOMENDA, O FORNECEDOR NAO OFERECE QUAISQUER OUTRAS
GARANTIAS, EXPRESSAS OU IMPLICITAS, INCLUINDO SEM LIMITAGAO, QUALQUER COMPROMISSO DE COMERCIABILIDADE OU
ADEQUAGAO A UMA FINALIDADE ESPECIFICA.

CESSAGAO.

O Fornecedor pode rescindir esta Nota de Encomenda se a NLL cometer uma violagdo material dos termos deste contrato e ndo solucionar
tal violagdo (ou fornecer um plano razoavel para sanar essa violagdo) dentro de 30 dias ap6s a recegédo da notificagdo por escrito do
Fornecedor detalhando a violagdo. A NLL pode, a qualquer momento, cessar esta Nota de Encomenda, no todo ou em parte, com ou sem
justa causa, mediante notificagdo por escrito ao Fornecedor. A cessagéo entra em vigor imediatamente, a menos que de outra forma
especificado no aviso de rescisao.

Apos a rescisdo, a Unica compensagdo que o Fornecedor tera o direito de faturar e/ou receber da NLL sera o preco de quaisquer
Produtos realmente recebidos e aceites pela NLL antes do cancelamento e o Fornecedor renuncia ao seu direito de receber ou cobrar
valores adicionais. Se esta Nota de Encomenda for cancelada devido a incumprimento do Fornecedor, a NLL podera adquirir, custeado
pelo Fornecedor e da maneira que considerar apropriado, Produtos semelhantes ou substancialmente semelhantes aos cancelados.

INDEMNIZAGAO. O Fornecedor indemnizara, defendera e isentara a NLL e os seus responsdveis, diretores e funcionarios de quaisquer
perdas, responsabilidades, danos, reclamagdes, a¢des judiciais, causas de agdes, julgamentos, custos ou despesas (incluindo custas
judiciais e honorarios legais razodveis) decorrentes de:

quaisquer danos materiais, lesdes fisicas ou morte decorrente de atos ou omissGes do Fornecedor ou de terceiros contratados pelo
Fornecedor;
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B. quaisquer reivindicacbes de que os Produtos preparados ou fornecidos por ou em nome do Fornecedor nos termos deste contrato
infrinjam ou se apropriem dos direitos de propriedade intelectual de terceiros;

C. quaisquer reclamagdes ou determinagdes de que uma relagdo diferente de adjudicatario independente foi estabelecido entre a NLL e o
Fornecedor ou qualquer Pessoal do Fornecedor sob: a) em relagdo ao Reino Unido, os regulamentos de Transferéncia de Empresas
(Protegdo de Emprego) de 2006; (b) em relagdo a qualquer outro estado membro da Unido Europeia, qualquer legislagdo nacional que
implemente a Diretiva de Direitos Adquiridos; e (c) em relagdo a qualquer estado que nio seja membro da Unido Europeia, qualquer
legislacdo nacional ou local, que seja amplamente semelhante as disposi¢des da Diretiva de Direitos Adquiridos, e

D. reclamagdes de terceiros decorrentes de violagGes de confidencialidade e obrigagdes de dados pessoais, incluindo, sem limitagdo, uso
ndo autorizado, acesso ou divulgagdo de informag&es confidenciais da NLL.

A NLL terd o direito de aprovar qualquer advogado contratado para defender qualquer reclamagao, processo ou causa de agdo em que
a NLL seja ré, e a aprovagdo ndo serd injustificadamente negada. O Fornecedor concorda que a NLL terd o direito de participar na defesa
de qualquer reclamagdo, processo ou causa de agdo referente a assuntos relacionados com a NLL. O Fornecedor ndo pode assinar
qualquer acordo sem o consentimento expresso por escrito da NLL (que ndo sera injustificadamente negado), a menos que tal acordo
(i) isente a NLL integralmente de todas as reclamagdes, (ii) ndo imponha nenhuma obrigacdo a NLL, exceto cessar o uso dos itens
infratores (se existirem) e (iii) ndo inclua admissdo de qualquer tipo por ou em nome da NLL. Se, no critério razodvel da NLL, existir um
conflito no interesse da NLL e do Fornecedor, a NLL podera manter os seus proprios advogados.

7. LIMITACAO DE RESPONSABILIDADE.  EXCETO PARA MORTE OU LESOES FISICAS, AS VIOLACOES DAS OBRIGACOES DE
CONFIDENCIALIDADE OU DADOS PESSOAIS, VIOLACOES DE LEIS OU REGULAMENTOS APLICAVEIS, FRAUDE OU FALTA DELIBERADA,
NENHUMA DAS PARTES SERA RESPONSAVEL PERANTE A OUTRA PARTE OU PERANTE TERCEIROS, EM RELACAO A ESTA NOTA DE
ENCOMENDA OU AOS PRODUTOS E SERVICOS NO PRESENTE CONTRATO POR QUAISQUER DANOS INDIRETOS, INCICENTAIS, ESPECIAIS
OU CONSEQUENCIAIS, INCLUINDO QUAISQUER DANOS POR PERDA DE LUCRO OU RECEITA INCORRIDOS POR QUALQUER UMA DAS
PARTES OU POR TERCEIROS, QUER SEJA EM ACAO, CONTRATO OU ILICITO, MESMO QUE A OUTRA PARTE TENHA SIDO AVISADA DA
POSSIBILIDADE DA OCORRENCIA DOS REFERIDOS DANOS.

8. SEGURO.

A. Salvo disposigdo em contrario num contrato escrito em separado assinado por ambas as partes (que acordo se destina a regular a compra
ou venda dos Produtos especificados nesta Nota de Encomenda), o Fornecedor mantera a seguinte cobertura de seguro (ou equivalente
em ddlares americanos para fornecedores fora dos EUA) para os Produtos e o respetivo desempenho para esta Nota de Encomenda
fornecido a NLL Corporation e as suas afiliadas localizadas na América do Norte, América do Sul, Europa, Oriente Médio e Africa:

(i) Seguro de responsabilidade comercial (incluindo cobertura de responsabilidade contratual) em base de ocorréncia de lesGes
fisicas, morte, danos materiais de "forma ampla" e danos pessoais, com limites de cobertura ndo inferiores a Um Milhdo de Délares (US
$1.000.000) por ocorréncia e Dois Milhes de Ddlares (US $2.000.000) de limite geral agregado por lesdes fisicas e danos materiais;

(ii) Seguro de responsabilidade civil para automéveis, cobrindo todos os veiculos pertencentes, ndo pertencentes e alugados, com
limites de cobertura ndo inferiores a Um Milh3o de Ddlares (US $1.000.000) por ocorréncia para lesdes fisicas e danos materiais;
(iii) Seguro de compensagdo do trabalhador, conforme exigido por lei no estado em que os servigos serdao executados, incluindo

cobertura de responsabilidade do empregador por lesGes, doengas e morte, com limites de cobertura nao inferiores a Um Milhdo de
Ddlares (US $1.000.000) por acidente e funciondrio;

(iv) Seguro de responsabilidade suplementar em forma de ocorréncia, para limites ndo inferiores a Trés Milhdes de Ddlares (US
$3.000.000) por ocorréncia e agregado; e
(v) Responsabilidade profissional (erros e omissées) em forma de ocorréncia ou reclamagdo, para limites ndo inferiores a Dois

Milhdes de Délares (US $2.000.000) de agregado anual.

As operadoras de seguros devem ter classificagdo A-1 ou superior pela A.M. Best Company. A entidade NLL que emite esta Nota de
Encomenda deve ser adicionada como assegurado adicional a apdlice de Responsabilidade Comercial Geral. A apdlice de
Responsabilidade Comercial Geral do Licenciante serd considerada primdaria sem direito a contribuigdo de qualquer seguro coberto pelas
apolices de seguro da NLL. As apdlices devem conter uma clausula de Separabilidade de Interesses. As apdlices deverdo fornecer uma
notificagdo por escrito com trinta (30) dias de antecedéncia para o cancelamento, exceto em caso de ndo pagamento, que exigira uma
notificacdo de, pelo menos, dez (10) dias.

Em caso algum os limites de cobertura acima mencionados afetardo ou limitardo de qualquer maneira a responsabilidade contratual do
Fornecedor por indemnizagdo. O Fornecedor serd o Unico responsavel por garantir que os seus subcontratados mantenham a cobertura
do seguro em niveis ndo inferiores aos exigidos pelo Fornecedor segundo esta Sec¢do. Todas as atividades do Fornecedor sob esta Nota
de Encomenda sdo por conta e risco do Fornecedor, e os funcionarios e agentes do Fornecedor ndo terdo direito a quaisquer beneficios
decorrentes das apdlices de seguro mantidas pela NLL.

B. Para os Produtos e o respetivo desempenho sob esta Nota de Encomenda para as afiliadas da NLL na Australia, o Fornecedor devera

obter e manter o seguro em vigor com seguradoras reputadas durante o periodo de quaisquer servigos como exigido por lei na Australia,
incluindo um seguro automavel e cobertura de lesGes no local de trabalho e quaisquer coberturas usuais, habituais e apropriadas para o
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respetivo negdcio, de acordo com os servigos ou produtos fornecidos. Isso deve incluir, sem limitagdo, a seguinte cobertura (com valores
equivalentes a ddélares ndo americanos, se os limites da apdlice ndo forem fornecidos em ddlares americanos):

(i) Responsabilidade Publica e de Produtos - em limites ndo inferiores a AUD $10.000.000. A apdlice deve incluir uma Indemniza¢do
de endosso do Principal em favor da NLL.

(i)  Indemnizagdo Profissional ou responsabilidade de Tl por danos decorrentes de atos negligentes, erros e omissdes causados pelo
Fornecedor ou por quaisquer subcontratados que realizem trabalhos em seu nome, com limites ndo inferiores a AUD $1.000.000.

A cobertura do Fornecedor serd considerada primaria sem direito a contribui¢do das apdlices de seguro da NLL. Em caso algum os limites
de cobertura acima mencionados afetardo ou limitardo de qualquer maneira a responsabilidade contratual do Fornecedor por
Indemnizagdo. O Fornecedor serd o Unico responsavel por garantir que os seus subcontratados mantenham a cobertura do seguro em
niveis ndo inferiores aos exigidos pelo Fornecedor segundo esta Secg¢do. Todas as atividades do Fornecedor sob esta Nota de Encomenda
sdo por conta e risco do Fornecedor, e os funcionarios e agentes do Fornecedor ndo terdo direito a quaisquer beneficios decorrentes das
apdlices de seguro mantidas pela NLL.

Para os Produtos e o respetivo desempenho sob esta Nota de Encomenda para as afiliadas da NLL na india, o Fornecedor devera obter
e manter o seguro em vigor com seguradoras reputadas durante o periodo deste Contrato como exigido por lei na india, como um
seguro automaovel e quaisquer coberturas usuais, habituais e apropriadas para o respetivo negdcio, de acordo com os servigos ou
produtos fornecidos. Isso deve incluir, sem limitagdo, as seguintes coberturas (com valores equivalentes a délares ndo americanos, se
os limites da apdlice ndo forem fornecidos em ddlares americanos):

1) Seguro de responsabilidade civil em limites ndo inferiores ao equivalente em moeda local de US $1.000.000, incluindo
cobertura para Responsabilidade Contratual e Danos Pessoais e Publicitarios.
2) Seguro de Erros e Omissdes com cobertura de danos decorrentes de atos negligentes, erros e omissGes causados pelo

Fornecedor ou por quaisquer subcontratados que realizem trabalhos em seu nome, com limites nao inferiores em moeda local
equivalente a US $1.000.000.

A entidade NLL que emite esta Nota de Encomenda deve ser adicionada como assegurado adicional a apdlice do Fornecedor.

A cobertura do Fornecedor sera considerada primaria sem direito a contribuicdo das apdlices de seguro da NLL. Em caso algum os
limites de cobertura acima mencionados afetardo ou limitardo de qualquer maneira a responsabilidade contratual do Fornecedor por
Indemnizagdo. O Fornecedor serd o Unico responsavel por garantir que os seus subcontratados mantenham a cobertura do seguro em
niveis ndo inferiores aos exigidos pelo Fornecedor segundo esta Sec¢do. Todas as atividades do Fornecedor sob esta Nota de
Encomenda sdo por conta e risco do Fornecedor, e os funciondrios e agentes do Fornecedor ndo terdo direito a quaisquer beneficios
decorrentes das apdlices de seguro mantidas pela NLL.

RELACIONAMENTO DAS PARTES/PESSOAL

O Fornecedor garantira que todos os seus funciondrios, contratados, subcontratados, agentes e quaisquer outros terceiros contratados
pelo fornecedor ou agindo em nome do Fornecedor (individual e coletivamente, ("Pessoal") se encontram obrigados por acordo escrito
com o Fornecedor a cumprir os termos desta Nota de Encomenda (incluindo, sem limitagdo, os termos de confidencialidade e protegdo
de dados), e todos os requisitos de qualquer declaragdo de trabalho relevante que se aplique ao referido Pessoal. Além disso, (i) o
Fornecedor sera totalmente responsavel perante a NLL por todos os atos, omissdes e violagGes de seu Pessoal, como se os mesmos
fossem realizados diretamente pelo Fornecedor.

O Fornecedor é e deve ser sempre considerado um contratado independente da NLL e nada nesta Nota de Encomenda pretende nem
deve ser interpretado como o estabelecimento entre as partes de qualquer relacionamento de parceria, empreendimento conjunto,
emprego conjunto, emprego, franquia ou agéncia entre as partes. Nenhuma das partes tem autoridade, e ndo deve representar que tem
autoridade, para assumir ou criar qualquer obrigagdo, expressa ou implicita, em nome da outra parte. Como contratado independente,
o Fornecedor sera o Unico responsavel por determinar os meios e métodos para fornecer os Produtos. Além disso, o Fornecedor (e ndo
a NLL) sera responsavel por (a) efetuar todos os pagamentos, relatérios e cobrangas aplicaveis (incluindo, sem limitagdo, impostos
federais, estaduais e locais, seguranca social, indemnizagdo por desemprego e outras contribui¢Bes e retengdes) para o seu Pessoal em
conformidade com todas as leis, regulamentos federais, estaduais e locais, e similares, e (b) pagar todos os salarios, beneficios e outras
compensagdes aplicaveis para o seu Pessoal (incluindo, sem limitagdo, compensacdo médica, dental, de trabalhadores, seguro de
invalidez, pensdo ou planos de aposentagdo e similares).

Os termos desta secgdo aplicam-se apenas ao Pessoal do Fornecedor que pode (i) executar servigos em instalagdes designadas pela NLL,
(ii) ter acesso a dados pessoais, (iii) ter acesso a informagées confidenciais dos clientes da NLL ou (iv) ter acesso a qualquer rede, sistema
ou repositorio de dados pertencente ou usado pela NLL (‘'individualmente e coletivamente "Servigos Designados"), se houver. As regras,
politicas e procedimentos de trabalho da NLL devem ser respeitadas e o pessoal do Fornecedor ndo removera nenhum material, dado
ou propriedade das instalagGes da NLL sem primeiro obter o consentimento expresso da NLL. Mediante solicitagdo da NLL, o Fornecedor
removera imediatamente qualquer individuo designado para executar os Servigos Designados e substitui-lo-a por um individuo com
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qualificacdo igual ou superior. A NLL ndo sera faturada ou obrigada a pagar por qualquer tempo ou despesa incorrida para formar e
familiarizar o substituto com os Servigcos aplicaveis. Antes de que o Pessoal do Fornecedor possa executar os Servigos Designados, o
Fornecedor garante que: (a) na medida do permitido pela lei local, o Pessoal realizard (e obterd o consentimento apropriado para
realizar) as investigagdes em segundo plano, conforme exigido por uma SOW, no anexo do presente documento ou conforme
expressamente acordado pelas partes por escrito ou, se nenhuma for expressamente identificada, a investigacdo de antecedentes
incluird uma investigagdo de antecedentes local, municipal e federal para cada individuo, incluindo, mas sem limitagao, verificagdes de
identidade e académicas, confirmagdo de elegibilidade para o trabalho e um exame detalhado de condenagdes criminais que envolvam
atos desonestos (incluindo, mas sem limitagdo, fraude, roubo e burla) e lesdes ou ameaca de lesdes a outra pessoa; e (b) nenhuma
informacao foi descoberta em tais investigagdes que poderiam ter um impacto negativo no desempenho ou na integridade dos Servigos;
e (c) o Fornecedor fornecerd os resultados de investigacdo de antecedentes e/ou atestado para confirmar a conformidade com esta
sec¢do, tal como a NLL pode solicitar periodicamente. A NLL reserva o direito de recusar o acesso as suas instalagdes e rede(s) a qualquer
momento e por qualquer motivo legal. A violagdo desta secgdo pelo fornecedor sera considerada uma violagdo material do Contrato.

10. PRODUTO DE TRABALHO E PROPRIEDADE. Todos os itens tangiveis e ndo tangiveis, hardware, equipamento, documentos, escritos,
dados, conteudo, desenhos gréficos, fotografias, relatdrios, fluxos de trabalho, software (incluindo modificagdes e documentagdo),
feedback ou outros materiais preparados ou fornecidos a NLL sob esta Nota de Encomenda, incluindo, sem limitagdo, quaisquer dados
e informagdes de entrada, processados e gerados ou produzidos por quaisquer Produtos de software (quer o software esteja nas
instalagdes da NLL ou alojado pelo Fornecedor ou os seus fornecedores de nuvem ou alojamento, e se fornecido como um subscrigdo,
SAAS ou outro servigo) ("Resultados do Servigo") serd Unica e exclusivamente propriedade da NLL. O Fornecedor concorda que, na
maxima extensao permitida pela lei aplicavel, os direitos, titularidade e interesses em e de todos os Resultados do Servigo, sera pertenga
e propriedade exclusiva da NLL, incluindo, sem limitagdo, todos os direitos de autor, patentes, segredos comerciais, marcas comerciais
e quaisquer outros direitos de propriedade intelectual (individual e coletivamente, "IPR"). Caso todos os direitos, titulos e interesses em
ou de qualquer Resultado do Servigco ndo sejam da exclusiva propriedade da NLL, o Fornecedor cede irrevogavelmente a NLL, sem
consideragdo adicional, todos os direitos, titulos e interesses em e dos Resultados do Servigo e todos os direitos de propriedade
intelectual incluidos, sem limitagdo, de aplicagbes, extensdes e renovagbes subsequentes. Mediante solicitagdo da NLL, o Fornecedor
concorda em executar atribuicGes por escrito de tais direitos a NLL (e quaisquer outros documentos necessarios para que a NLL
estabelega, mantenha, aperfeicoe ou aplique os seus direitos de propriedade intelectual aos Resultados do Servigo). O Fornecedor
renuncia e concorda em nao reivindicar quaisquer "direitos morais" que o Fornecedor possa ter nos Resultados do Servico, e o
Fornecedor cede a NLL todos os direitos morais nele contidos. No caso de quaisquer Resultados do Servigo ndao serem atribuiveis a NLL,
o Fornecedor concede a NLL uma licenga irrevogavel, ndo exclusiva, mundial, perpétua, totalmente paga em e de todos os Resultados
do Servigo e em todos os IPRs, incluindo, sem limitagdo, os direito de usar, copiar, vender, distribuir (diretamente e através de vdrias
camadas) e criar e possuir trabalhos derivados desses Resultados do Servigo para si e para outros e sem prestar contas ao Fornecedor.

No caso de qualquer Obra Preexistente pertencente ou licenciada pelo Fornecedor ser fornecida a NLL sob esta Nota de Encomenda ou,
de outra forma, ser integrada nos Resultados do Servigo, o Fornecedor concede a NLL uma licenga ndo exclusiva, mundial, perpétua,
totalmente paga e irrevogavel em e de todas as Obras Preexistentes e em todos os direitos de autor nelas contidos, na medida necessaria
para que a NLL exerca todos os seus direitos nos e dos Resultados do Servico. "Obras Preexistentes" significa todos os produtos,
informagdes e materiais desenvolvidos ou criados por ou em nome do Fornecedor antes ou independentemente do seu desempenho
sob esta Nota de Encomenda, incluindo, sem limitagdo, projetos, invengdes, cddigo de objeto, cddigo fonte, documentos, métodos,
especificagdes, notas e ferramentas.

1. INFORMACOES CONFIDENCIAIS

"Informacg6es Confidenciais" significa todos os (i) dados pessoais e (ii) informagdes ndo-publicas fornecidos ou revelados por uma parte

("Divulgador") a outra parte ("Destinatario") ou de outra forma dadas a conhecer por uma parte durante a execugdo deste Contrato,
incluindo, sem limitagdo, software, programas, pregos, processos, requisitos, documentagdo, conta bancdria, cartdo de crédito, planos
financeiros, marketing e outros planos e informages comerciais e qualquer outro material ou informagao identificada no momento da
divulgagdo como confidencial ou proprietdrio, ou que de outra forma seria razoavelmente esperado que seja confidencial ou
proprietdrio. "Dados Pessoais" significa qualquer informagdo relacionada a qualquer pessoa singular identificada ou identificavel
("Titular de Dados"), uma pessoa singular identificavel é todo aquele que possa ser identificado, direta ou indiretamente, por referéncia
a um identificador, como um nome, um nimero de identificagdo, dados de localizagdo, um identificador online ou um ou mais fatores
especificos de identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular. Os Titulares de Dados
aqui contidos podem ser funciondrios da NLL (ou os seus agentes ou distribuidores), contratados, utilizadores finais, clientes, utilizadores
finais ou funcionarios de clientes e/ou de terceiros. Para maior clareza, todos os Resultados do Servigo e todas as informagdes, dados e
conteudos carregados para um Produto por ou em nome da NLL sdo Informagdes Confidenciais da NLL. Exceto para os Dados Pessoais,
as obrigagdes de confidencialidade do Destinatario nos termos deste documento ndo sdo aplicaveis a informagGes que: (a) sdo ou se
tornam publicas sem culpa ou violagdo do Destinatario, (b) sdo ou se tornam conhecidas pelo Destinatario (direta ou legitimamente por
meio de terceiros) sem uma obrigacdo de confidencialidade, (c) sdo desenvolvidas independentemente pelo Destinatario sem uso ou
acesso ou referéncia as Informagdes Confidenciais do Divulgador ou (d) sejam divulgadas com a aprovagdo prévia por escrito do
Divulgador, segundo o caso especifico. Todas as Informagdes Confidenciais sdo e permanecerdo propriedade exclusiva do Divulgador, e
o Destinatario ndo adquirira quaisquer direitos ou licengas, exceto conforme expressamente estabelecido neste Contrato.

O Destinatario ndo difundird nem divulgard Informagdes Confidenciais, exceto ao seu Pessoal com uma necessidade genuina de

Termos e Condigdes de Compra da NLL.05Dez2019 Pagina 5



conhecimento e a quem estiver sob obrigagdes vinculativas de confidencialidade por escrito com o Destinatario para proteger as
Informagdes Confidenciais do Divulgador substancialmente de acordo com os termos deste Contrato. Além disso, o Destinatdrio pode
divulgar as InformagGes Confidenciais do Divulgador conforme exigido por lei ou por ordem judicial, mas apenas se o Destinatario: (a)
notificar prontamente o Divulgador por escrito da necessidade de divulgagdo, (b) divulgar apenas as Informagdes Confidenciais exigidas
pela lei ou ordem judicial e (3) fornecer uma cépia das informagdes divulgadas ao Divulgador.

O Destinatario deve proteger as Informagdes Confidenciais do Divulgador com o mesmo grau de cuidado que utiliza para proteger as
suas proprias informagGes confidenciais de natureza semelhante e nunca usar menos do que um grau razoavel de cuidado. O
Destinatario deve usar as Informagdes Confidenciais do Divulgador apenas na medida do necessario em relagdo aos seus direitos e
obrigagdes sob este Contrato e ndo deve usar (e ndo terd o direito de usar) as Informagdes Confidenciais para qualquer outra finalidade.
Além disso, o Destinatario deve ter e implementar medidas técnicas, fisicas e organizacionais razoaveis e apropriadas para proteger as
Informagdes Confidenciais contra o acesso acidental ou ndo autorizado, uso, alteragdo, divulgagdo, adulteragdo ou perda, e deve
fornecer pelo menos um nivel razoavel de seguranga apropriado para o risco representado pela posse, processamento e natureza das
Informagdes Confidenciais a serem protegidas. Tais medidas devem cumprir as leis, regras, regulamentos e ordens de qualquer
autoridade governamental com jurisdigdo relevante, incluindo, sem limitagdo, as disposi¢cdes de quaisquer leis de protegdo de dados.

O Fornecedor notificard a NLL sem demora injustificada (e, em qualquer caso, até 24 horas) da ocorréncia de qualquer destruigdo, perda,
alteragdo, divulgagcdo ndo autorizada ou ilegal, acidental ou suspeita, ou ndo, divulgagdo ou acesso ndo autorizado a Informagdes
Confidenciais transmitidas, armazenadas ou de outra forma processadas. O aviso incluird detalhes suficientes para que a NLL cumpra
as suas obrigacgoes relacionadas com as Informagdes Confidenciais em questdo e tome medidas para evitar ou minimizar as adversidades
de tais divulgagGes. O Fornecedor deve fornecer cooperagdo e suporte completos e imediatos, conforme solicitado pela NLL, incluindo,
sem limitagdo, a disponibilizagdo de Pessoal essencial com conhecimento suficiente para resolver ou mitigar qualquer incidente
(incluindo questdes de privacidade ou seguranca de dados envolvendo Dados Pessoais), determinar o ambito do incidente, investigar o
incidente e a raiz do problema, preparar um resumo por escrito e ajudar a tomar medidas corretivas, incluindo qualquer notificagdo
e/ou anuncio aos reguladores, as partes afetadas e ao publico.

Salvo indicagdo em contrario do Divulgador, o Destinatario (sem qualquer custo) devolvera imediatamente ao Divulgador (ou, mediante
orientagdo expressa do Divulgador, destruird) todas e quaisquer Informagdes Confidenciais e qualquer outra informagdo e material que
contenha as referidas Informagdes Confidenciais mediante solicitagdo do Divulgador ou apds a conclusdo dos Servigos ou da rescisdo
deste Contrato. No prazo de 10 dias apds a solicitagdo da NLL, o Fornecedor disponibilizard a NLL uma certificagdo por escrito, conforme
assinado por um funcionario ou funcionario de nivel executivo do Fornecedor, certificando a conformidade do Fornecedor com esta
Secgao.

O Destinatario concorda que qualquer violagdo das obrigagdes de Confidencialidade e Dados Pessoais pode resultar em danos
irrepardveis ao Divulgador, para os quais danos monetarios podem ndo ser suficientes e que o Revelador terd o direito de buscar uma
medida justa, sem prejuizo e para além de quaisquer outros direitos ou solugdes que o Divulgador possa ter.

12. SEGURANCA DAS INFORMAGOES E PROTECAO DE DADOS

Seguranca das Informagdes. O Fornecedor declara que tem e manterd, no minimo, as medidas e controlos técnicos e organizacionais
especificados na Evidéncia A anexada (Requisitos de Seguranca do Fornecedor da NLL) e o Fornecedor atualizara aqueles com medidas
e controlos de protegdo equivalentes ou superiores conforme necessario para manter a conformidade com as atuais praticas padrdo do
setor.

Dados Pessoais e Monitorizagdo. Abrangido e sujeito as obrigacdes do Fornecedor nos termos da Secgdo 17 (Informag&es Confidenciais),
e na medida em que o Fornecedor processar Dados Pessoais para ou em nome da NLL nos termos deste Contrato, os termos da Adenda
de Processamento de Dados anexada a este documento como Evidéncia B sdo aplicaveis. “Processo” significa qualquer operagdo ou
conjunto de operagdes executadas nos Dados Pessoais ou em conjuntos de Dados Pessoais, seja por meios automatizados ou ndo, como
a recolha, registo, organizagdo, estruturagao, armazenamento, adaptacao ou alteragao, recuperagao, consulta, uso, divulgacdo por
transmissdo, difusdo ou disponibilizagado, alinhamento ou combinagdo, restrigdo, eliminagdo ou destruicdo. Se o Fornecedor usar ou
fornecer tecnologias de monitorizagdo (incluindo, sem limitagdo, de pixels, etiquetas ou sinalizadores Web) no desempenho dos Servigos,
o Fornecedor devera: (i) notificar a NLL sobre o tipo de tecnologia de monitorizagdo usada e as informacgGes recolhidas, (ii) recolher
informagdes e usar as informagdes obtidas exclusivamente para executar os Servigos; e (iii) usar mecanismos apropriados para permitir
que os titulares de dados ativem e desativem essas tecnologias de monitorizagdo, incluindo, sem limitagdo, o fornecimento de
divulgagbes precisas e completas antes da recolha de informagdes de acordo com as leis aplicaveis.

13. PUBLICIDADE. O Fornecedor ndo terd o direito de usar o nome, logdtipos ou marcas comerciais da NLL ou fazer qualquer referéncia
direta, indireta ou implicita a NLL, a sua relagdo com o Fornecedor ou quaisquer beneficios que a NLL tenha ou possa derivar dos Produtos
ou a sua relagdo com o Fornecedor, sem obter consentimento prévio por escrito do departamento de Relagdes Publicas da NLL, segundo
o caso especifico (e ndo como parte de qualquer outro documento emitido por ou em nome do Fornecedor sob esta Nota de
Encomenda).

14. CONTRATO DO GOVERNO. Se esta Nota de Encomenda estiver relacionada direta ou indiretamente com a execugdo de um contrato
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principal com o Governo dos EUA ou de um subcontrato, os termos do Regulamento Federal de Aquisi¢des ou outros regulamentos
apropriados serao inseridos nos contratos ou subcontratos aplicaveis a esta Nota de Encomenda.

15. EXPORTACAO. O Fornecedor deve cumprir todas as leis, regulamentos e regras internacionais, nacionais, federais, estaduais e locais
aplicaveis que regem o Produto e os Resultados do Servigo, incluindo o cumprimento de quaisquer licengas de exportagdo no
cumprimento das suas obrigagdes nos termos deste documento. O Fornecedor ndo deve exportar ou reexportar qualquer software,
sistema de computador pessoal, peca, dados ou subelementos técnicos sob esta Nota de Encomenda ("Dados Técnicos"), direta ou
indiretamente, em violagdo as leis ou regulamentos de controlo de exportacdo dos Estados Unidos ou de outros paises, incluindo as
Ordens do Departamento de Commence Denial and Probation dos Estados Unidos e san¢des administradas pelo Office of Foreign Assets
Control (Organismo de Controlo dos Ativos Estrangeiros) e, além disso, ndo distribuirdo Dados Técnicos a nenhum pais, empresa ou
pessoa listada em tais Ordens ou sangdes. E proibido exportar ou reexportar Software e Dados Técnicos para qualquer destino proibido
pelas leis, regras e regulamentos de exportacdo e importagao aplicaveis, sem primeiro obter uma licenga (incluindo, mas nao limitado
a, Cuba, Coreia do Norte, Irdo, Siria e Suddo ou qualquer pais sujeito a sangdes comerciais relevantes). O Fornecedor é responsdavel por
manter os procedimentos internos para cumprir as leis de exportagdo relevantes e concorda que essa conformidade sera efetuada a por
sua conta e orientagdo legal. O Fornecedor deve obter e manter em vigor todas as licengas, permissGes e autorizagdes necessarias para
o desempenho das suas obrigacGes nos termos deste documento e fornecerd a NLL todas as informagdes aplicaveis para permitir que a
NLL cumpra as leis e regulamentos relevantes, incluindo, sem limitagdo, os Niumeros de Classificagdo de Controlo de Exportagdo dos EUA
aplicavel e outras informagdes solicitadas pela NLL. Uma violagdo desta secgdo por qualquer uma das partes sera considerada uma
violagdo material e sera motivo para a rescisdo desta Nota de Encomenda por justa causa.

16. CONFORMIDADE COM AS LEIS ANTICORRUPGCAO. O Fornecedor deve cumprir (e garantir que os seus executivos, diretores, funcionarios
e contratados, subcontratados, agentes e qualquer pessoa ou entidade que atue em seu nome ou sob o seu controlo esteja em
conformidade) com todas as leis e regulamentos anticorrupgao aplicaveis nos EUA e noutros paises, incluindo, mas sem limitagdo, a Lei
de Préticas de Corrupgao no Exterior dos EUA e a Lei de Suborno do Reino Unido. Nenhum pagamento ou transferéncia de valor serd
realizado com o propdsito ou efeito de suborno publico ou comercial, aceitagdo ou consentimento na extorsdo, comissdes ou outros
meios ilegais ou improprios de obter ou manter negdcios ou direcionar negdcios para qualquer pessoa ou entidade. O Fornecedor deve
cooperar totalmente com os esforgos da NLL para cumprir os termos desta disposi¢do, incluindo, mas ndo limitado, ao fornecimento,
mediante solicitagdo da NLL de (i) certificacdo de conformidade com esta disposi¢cdo, conforme assinado por um representante
autorizado do Fornecedor e (ii) cooperagdo diligente e razoavel custeada pelo Fornecedor em relagdo a qualquer investigacdo
relacionada com esta disposigdo.

17. GERAL

A. Legislagdo Aplicavel; Local. As cldusulas da Convengdo das Nagdes Unidas sobre Contratos de Compra e Venda Internacional de
Mercadorias ndo serdo aplicaveis a Nota de Encomenda.

¢ As Notas de Encomenda assinados pela NLL Corporation ou pelas suas afiliadas localizadas na América do Norte e na América do
Sul serdo validas, regidas e interpretadas exclusivamente de acordo com as leis da Califérnia, sem considerar os principios de conflitos
legais. Qualquer agdo ou processo legal decorrente desta Nota de Encomenda serd instaurado exclusivamente no Condado de Santa
Clara, California, e as partes concordam com a jurisdigdo pessoal e o local do mesmo. As clausulas da Convengdo das Nagdes Unidas
sobre Contratos de Compra e Venda Internacional de Mercadorias ndo serdo aplicaveis a Nota de Encomenda.

¢ As Notas de Encomenda assinados pelas afiliadas da NLL Corporation localizadas na Europa, Médio Oriente e Africa serdo validas,
regidas e interpretadas exclusivamente de acordo com as leis da Inglaterra e Pais de Gales, sem considerar os principios de conflitos
legais. Qualquer agdo ou processo legal decorrente desta Nota de Encomenda serd instaurado exclusivamente na jurisdigdo dos
tribunais ingleses e as partes concordam com a jurisdi¢ao pessoal e o local do mesmo.

¢ As Notas de Encomenda assinadas pelas afiliadas da NLL Corporation localizadas na zona Asia-Pacifico, incluindo a india e excluindo
o Japao e a China, serdo vadlidas, regidas e interpretadas exclusivamente de acordo com as leis de Singapura, sem considerar os
principios de conflitos legais. Qualquer agdo ou processo legal decorrente desta Nota de Encomenda sera instaurado exclusivamente
na jurisdi¢do de Singapura e as partes concordam com a jurisdi¢do pessoal e o local do mesmo.

B. Separabilidade. Se uma clausula desta Nota de Encomenda for considerada parcial ou totalmente ilegal ou inaplicavel, tal clausula deve
ser aplicada na extensdo maxima permitida, e a legalidade e obrigatoriedade das demais clausulas desta Nota de Encomenda devem
permanecer plenamente em vigor.

C. Sem Renuncia. O incumprimento de qualquer uma das partes de qualquer disposicdo desta Nota de Encomenda n3o constituird uma
renlncia a aplicagdo futura dessa ou de qualquer outra disposi¢do. Todas as solugdes previstas nesta Nota de Encomenda ndo sdo

exclusivas e sem prejuizo de outros direitos que a NLL possa ter por lei ou em titulos.

D. Empregador com Igualdade de Oportunidades. O Fornecedor representa que (i) é um empregador com igualdade de oportunidades e
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ndo discrimina com base na raga, sexo, idade, origem nacional, deficiéncia, estado civil, estado de veterano de guerra ou qualquer outra
base proibida por lei e (ii) todos os Produtos serdo fornecidos/executados em conformidade com a politica de ndo discriminagdo acima
mencionada e todas as leis e politicas de igualdade de oportunidades aplicaveis e (iii) o Fornecedor n3o violara direta ou indiretamente
o espirito da letra de tais leis e politicas.

E. Validade. Exceto conforme expressamente estabelecido neste documento, os direitos e obrigages que, pela sua natureza, continuardo
em vigor, mesmo apds a conclusdo da execugdo da Nota de Encomenda pela Nota de Encomenda (e sobreviverdo a qualquer
cancelamento ou rescisdo desta Nota de Encomenda), incluindo, sem limitagdo, os direitos e obrigacées relacionados com o pagamento,
propriedade, informagGes confidenciais, prote¢do de dados, relacionamento das partes, indemnizagdo, limite de responsabilidade,
publicidade, exportagdo e conformidade com as leis.

F. Conduta.

(). Cddigo de Conduta. O Fornecedor deve sempre cumprir o Codigo de Conduta Global de Fornecedores da NLL, cuja copia pode
encontrar em: https://www.nortonlifelock.com/theme/procurement-code-conduct

(ii). ONU Global Compact. A NLL é um participante de Global Compact das Nag¢des Unidas ("Global Compact"). Como participante,
a NLL incentiva e espera que o Fornecedor conduza as suas atividades de acordo com os Dez Principios do Global Compact, publicados
na pagina de Relagdes com Investidores do site publico da NLL na secgdo Governanga Corporativa. A Global Compact é uma iniciativa
internacional que trabalha para promover dez principios universais nas areas de direitos humanos, leis laborais locais, meio ambiente e
anticorrupgdo. Pode obter informagdes adicionais em www.unglobalcompact.org

G. Resposta a Intimagdo. Caso o Fornecedor receba uma intimagdo de qualquer parte ou um pedido de informagdes de uma agéncia
governamental ("Intimagdo") para as Informagdes Confidenciais da NLL, ou seja legalmente obrigado a fornecer as Informacdes
Confidenciais da NLL, o Fornecedor (a) notificara imediatamente a NLL da existéncia de tal intimag&o; (b) solicitard prontamente que tal
intimagdo seja reemitida diretamente para a NLL; e (c) quando a parte solicitante se recusar a reenviar a Intimagdo diretamente para a
NLL, cooperar razoavelmente com a NLL na resposta a esses pedidos de informagGes ou documentos e fornecer a NLL uma cdpia de toda
e qualquer resposta do Fornecedor a Intimagdo, se permitido.

No caso de a NLL receber uma intimagdo para fornecer as Informagdes Confidenciais da NLL, o Fornecedor cooperard razoavelmente
com a NLL para disponibilizar as Informagdes Confidenciais da NLL de forma atempada. Essa cooperagao pode incluir, sem limitagdo, a
recolha e o fornecimento de Informag&es Confidenciais da NLL a NLL, sem custos adicionais para a NLL. Quando o énus para o Fornecedor
associado a essa cooperagdo exceder o razoavel, as partes entrardo em negociages de boa fé em relagdo a uma atribuigdo adequada
dos custos.

(FIM DOS TERMOS
NAS PROXIMAS PAGINAS, SEGUE-SE A EVIDENCIA A (REQUISITOS DE SEGURANGA PARA O FORNECEDOR PRINCIPAL) E A EVIDENCIA
B (ADENDA DE PROCESSAMENTO DE DADOS E RESPETIVOS ANEXOS)
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EVIDENCIA A
NortonLifeLock Inc. e as suas afiliadas ("NLL")
Requisitos de Seguranga do Fornecedor Principal

1. REQUISITOS DE SEGURANGA DA NLL

O fornecedor de servigos (ou "Fornecedor") deve atuar em conformidade com: i) os requisitos estabelecidos nestes Requisitos de Seguranga do Fornecedor
Principal, (ii) as melhores préticas e normas do setor; e iii) quaisquer requisitos legais e regulamentares aplicaveis.

Nada do estipulado neste documento tem a intengdo ou deve ser interpretado de forma a limitar as obrigagdes do Fornecedor com a NLL sob qualquer contrato,
declaragdo de trabalho ou outros termos ou condigdes (coletivamente, "Contrato") entre a NLL e o Fornecedor. Em caso de qualquer conflito entre essas
disposi¢Oes e este documento de Requisitos de Seguranga do Fornecedor, prevalecerd a norma mais rigorosa, superior ou mais protetora, salvo acordo em
contrario por escrito e assinado por ambas as partes.

2. DEFINICOES

PRAZO DEFINICAO
Dados da NLL Quaisquer dados, conteudos e informagdes da NLL que o Fornecedor receba ou tem acesso,
de acordo com o Contrato aplicavel com a NLL.

Dados Restritos da NLL Dados da NLL altamente confidenciais, limitados a um ndmero reduzido de individuos e
partilhados apenas com base na necessidade de conhecimento.

Aplica-se aos dados da NLL que devem ser protegidos devido a requisitos legais ou
regulamentares; pode dar uma vantagem competitiva a NLL.

Quaisquer dados da NLL que contenham informagdes pessoais ndo publicas (NPI),
informacdes de identificagdo pessoal (PIl) ou informagdes de saude protegidas (PHI) sdo
considerados Restritos a NLL.

O impacto da divulgagdo ndo autorizada serd grave. O acesso, uso ou divulgagdo ndo
autorizados tera um grande impacto regulamentar, reputacional ou financeiro.

O impacto comercial da perda ou modificacdo sera severo e espera-se que tenha um grande
efeito adverso nas operagdes, ativos ou individuos.

Dados Confidenciais da Dados confidenciais da NLL, limitados a pequenos grupos (por exemplo, equipas de projeto)
NLL e partilhados apenas com base na necessidade de conhecimento.

Aplica-se aos segredos da empresa, cédigo proprietdrio e outros dados que dariam a NLL
uma vantagem competitiva.

Quaisquer Dados da NLL que ndo sejam expressamente classificados nesta Sec¢do 2 como
Dados Restritos da NLL, Dados Confidenciais da NLL ou Apenas para Uso Interno da Symantec
sdo Confidenciais da NLL.

O impacto da divulgagdo ndo autorizada serd grave a moderado. O acesso, uso ou divulgacdo
ndo autorizados pode ter um grande impacto reputacional ou financeiro, mas ndo é
expectdvel que tenha um impacto regulamentar.

O impacto comercial de perda ou modificagdo serd severo a moderado e pode ter um grande
efeito adverso nas operagdes, ativos ou individuos.

Apenas para Uso Interno Dados Ndo Confidenciais da NLL utilizados para realizar as atividades da empresa.
da NLL
Aplica-se a dados normalmente disponiveis na NLL e usados para operagdes didrias.

O impacto da divulgagdo ndo autorizada serd minimo. O acesso, uso ou divulgagdo ndo
autorizados ndo tera um impacto regulamentar, reputacional ou financeiro.

O impacto comercial de perda ou modificagdo sera minimo e pode ter um efeito adverso
limitado nas operagdes, ativos ou individuos.

Processamento (ou Quaisquer operagdes de processamento executadas nos Dados da NLL, quer seja por meios
"Processamento") automaticos ou ndo, como a recolha, gravagdo, utilizagdo, acesso, cépia, reprodugdo,

retengdo, armazenamento, divulga¢do, modificagdo, alteragdo, transferéncia, transmissdo,
eliminagdo, destruigdo ou de outra forma eliminar, vender, atribuir, licenciar ou marketing.

Pessoal Funcionarios, contratados, subcontratados e/ou terceiros do Fornecedor contratados por ou
em nome do Fornecedor que prestam servigos a NLL e/ou processam informagdes da NLL.
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3.1

4.1.

5.1.

5.2.

5.3.

6.1.

6.2.

7.

7.1.

PRAZO DEFINICAO
Recursos de Informagdes Recursos da NLL, incluindo dispositivos de computagdo do utilizador final, redes,
da NLL infraestrutura, repositorios de dados.

POLITICAS DE SEGURANGA DAS INFORMAGOES
Diregdo de Gestdo de Seguranga das InformacgGes

3.1.1. O Fornecedor deve manter uma Politica de Seguranga das Informagdes (ISP) que sera revista e aprovada, pelo menos, anualmente a nivel executivo. O
Fornecedor deve garantir que todo o Pessoal tenha acesso e cumpra a ISP.

ORGANIZAGAO DA SEGURANGA DAS INFORMAGOES
Organizagdo Interna

4.1.1. O Fornecedor deve adotar medidas de seguranga fisica, técnica e organizacional, de acordo com as melhores praticas e normas do setor, e estar em
conformidade com todos os requisitos legais e regulamentares aplicaveis na medida em que se aplicam aos servigos do Fornecedor prestados a NLL.

SEGURANCA DE RECURSOS HUMANOS
Antes do emprego

5.1.1. Sem limitar as obrigacGes decorrentes de um Contrato, o Fornecedor, quando, e na extensdo legalmente permitida, realizard verificagdes de
antecedentes em conformidade com as politicas da NLL para todo o Pessoal que possa ter acesso aos Dados Restritos da NLL ou Dados Confidenciais da
NLL e/ou a rede da NLL. Essas verificacdes de antecedentes devem ser realizadas de acordo e como permitido pela legislagdo e regulamentagdo
aplicaveis e devem incluir os seguintes itens regionais equivalentes: Rastreamento SSN, pesquisa global na lista negra, pesquisa criminal no municipio
(historico de enderegos de 5 anos), pesquisa federal criminal (histdrico de enderecos de 5 anos) e pesquisa de sangdes financeiras.

Durante o emprego

5.2.1. O Fornecedor deve fornecer formagdo para consciencializagdo de seguranga com base nas melhores praticas e normas do setor para todo o pessoal, no
minimo, anualmente.

5.2.2.  Formagdo Adicional
5.2.3. O Fornecedor deve concluir e implementar formagdo adicional, conforme periodicamente exigido pela NLL.
Rescisdo e mudanga de emprego

5.3.1. O Fornecedor implementara controlos efetivos de rescisdo/transferéncia de utilizadores que incluam a remogao/desativa¢do de acesso imediatamente
apos a rescisdo ou transferéncia de Pessoal ou quando o Pessoal ndo necessitar processar os Dados da Symantec como parte das suas fungdes de
trabalho para o Fornecedor.

GESTAO DE RECURSOS
Responsabilidade pelos recursos
6.1.1. Os Fornecedores que usam os Recursos de Informag¢des da NLL devem aderir estritamente ao Padrdo de Uso Aceitavel da NLL.

6.1.2.  Os Recursos de Informagdes da NLL ndo podem ser modificados de formal alguma nem ser utilizados para fornecer servigos a terceiros, exceto por
prévio acordo expresso por escrito com a NLL.

Manuseio do suporte
6.2.1. Requisitos de Destruicdo e Provas de Conformidade

6.2.1.1.  Todos os Dados da NLL sdo e permanecerdo propriedade exclusiva da NLL, e o Fornecedor ndo adquirira quaisquer direitos ou licengas, exceto
conforme expressamente estabelecido neste Contrato. O Fornecedor devolverd a NLL (ou, segundo opgdo da NLL, destruird) todas e
quaisquer Dados da NLL e qualquer outra informagdo e material que contenha os referidos Dados da NLL (incluindo cdpias em qualquer
formato) imediatamente apds a solicitagdo da NLL ou apds a conclusdo dos servigos ou rescisdo do Contrato relevante.

6.2.1.2. O Fornecedor deve garantir a eliminagdo segura dos sistemas e suportes para tornar indecifraveis ou irrecuperdveis todos os Dados da NLL
contidos antes da eliminagdo final ou libertagdo da posse do Fornecedor. Isso deve ser realizado de acordo com as normas aprovadas pela
NIST e, no prazo de dez (10) dias apds a solicitagdo da NLL, o Fornecedor fornecera a NLL um certificado de destruigdo por escrito.

6.2.2.  Suporte removivel

6.2.2.1.  E proibida a utilizacdo de suportes removiveis. Todas as portas para unidades USB e externas devem ser desativadas em todas as estagdes
de trabalho que processam dados da NLL.

CONTROLO DE ACESSO

Requisitos comerciais de controlo de acesso
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8.1.

9.1.

10.

10.1.

7.1.1. O Fornecedor deve implementar um controlo de acesso robusto e restringir o acesso as configuragdes do sistemas operativos ao pessoal autorizado e
privilegiado para manipulagdo dos sistemas que processam Dados Restritos da NLL ou Dados Confidenciais da NLL.
7.1.2.  Dispositivos moveis e teletrabalho
7.1.2.1. O Fornecedor exigird que todo o Pessoal que possa aceder aos Dados da NLL utilize um dispositivo disponibilizado pelo Fornecedor, excluindo
telemoveis.
7.1.2.2. O Fornecedor ndo deve permitir (e deve restringir) que o Pessoal aceda aos Dados da NLL através de um telemovel.
7.1.3. Gestdo de acesso dos utilizadores
7.1.3.1. O Fornecedor deve garantir que o sistema (Rede, Alojamento e Aplicagdo) estd concebido em conformidade com o principio do menor
privilégio.
7.1.3.2. O Fornecedor deve aplicar a utilizacdo de palavras-passe fortes em todos os sistemas (rede, alojamento e aplicagdo) da seguinte maneira:
= As palavras-passe devem ter, no minimo, dez (10) carateres
= Conter, no minimo, trés dos seguintes itens: Letras mailsculas, mintsculas, nimeros, carateres ndo alfabéticos
=  Expirar apos 90 dias para todos os sistemas
= Nunca sdo codificadas, armazenadas em ficheiros ou armazenadas ou transmitidas em texto ndo encriptado
7.1.3.3.  Todas as palavras-passe predefinidas do Fornecedor nos produtos de software e hardware devem ser alteradas antes ou durante a instalagdo
7.1.4. Responsabilidades do utilizador
7.1.4.1. Para contas administrativas, o Fornecedor deve usar autenticagdo multifatores ou outros controlos positivos, como um maior comprimento
da palavra-passe, menor vida util da palavra-passe ou listas brancas de utilizadores para restringir o acesso as contas administrativas.
7.1.5. Controlo de acesso a sistemas e aplicagdes
7.1.5.1. O Fornecedor deve manter documentagdo sobre a aplicagdo, arquitetura, fluxos de processos e/ou diagrama de fluxos de dados aplicaveis,
e funcionalidades de seguranga para aplicagdes que processam Dados Restritos da NLL ou Dados Confidenciais da NLL.
CRIPTOGRAFIA

Controlos criptograficos

8.1.1.

8.1.2.

O Fornecedor deve usar as normas de encriptagdo e hash aprovadas por NIST ou PCI (por exemplo, SSH, SSL, TLS) para a transmissdo e armazenamento
de Dados Restritos da NLL e Dados Confidenciais da NLL.

8.1.1.1.  Se for necessdrio armazenar num computador portétil, o computador portatil deve estar protegido por encriptagdo de disco completa.

Os Dados Restritos da NLL ou Dados Confidenciais da NLL armazenados em sistemas de arquivo ou backup devem estar sujeitos a, pelo menos, as
mesmas medidas de protegdo usadas no ambiente ativo.

SEGURANCA FiSICA E AMBIENTAL

Areas seguras

9.1.1.

O Fornecedor deve garantir que a seguranga fisica e ambiental de todas as dreas que contenham Dados Restritos da NLL ou Dados Confidenciais da NLL,
incluindo, sem limitagdo, centros de dados e instalagdes do servidor, seja projetada para:

9.1.1.1.  Proteger os recursos de informag&es do acesso fisico e légico ndo autorizado, com base na fungdo, deveres, nivel e localizagdo geogréfica de
todo o Pessoal.

9.1.1.2.  Efetuar a gestdo, monitorizagdo e registo de movimento de Pessoal de entrada e saida das instalagdes e de todas as outras areas aplicaveis,
incluindo, sem limitagdo, controlo de acesso por distintivos, acessos bloqueados, perimetro seguro, camaras, alarmes monitorizados e
controlos de provisionamento de uso forgado.

9.1.1.3.  Proteger contra riscos ambientais, como danos causados por calor, fogo e dgua.

9.1.1.4. Pessoal de Segurancga designado para supervisionar o acesso as instalagdes e politicas estritas para garantir que os dados da NLL ndo sejam
removidos das instalagGes.

Em relagdo aos centros de dados, centros de contacto e instalagdes do servidor, o Fornecedor deve separar de forma ldgica ou fisica os Dados da NLL
dos dados de outros clientes ou inquilinos.

SEGURANGA DAS OPERACOES

Procedimentos e responsabilidades operacionais

10.1.1. O Fornecedor deve implementar a protegdo do sistema operativo para os anfitrides e a infraestrutura que processe Dados Restritos da NLL ou Dados

Confidenciais da NLL. A prote¢do do sistema operativo inclui, sem limitagdo, as seguintes configuragdes e praticas:

= Autenticagdo com palavra-passe forte

=  Tempo limite de inatividade

= Desativagdo de portas/servigos ndo utilizados

= Gestdo de registos

= Desativagdo ou remogdo de contas desnecessdrias ou expiradas
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= Alteragdo de palavras-passe predefinidas de contas e, sempre que possivel, nomes de conta predefinidos
= Corregdo e atualizagBes oportunas de firmware, SO e sistema, aplicacdo e software de nivel da base de dados

10.2. Protegdo contra malware

10.2.1. O Fornecedor deve empregar e manter solugdes abrangentes de anti-malware configuradas para transferir assinaturas, pelo menos, diariamente e uma
solugdo de firewall (ou outras tecnologias de protegdo contra ameagas) para dispositivos de computagdo dos utilizadores finais que ligam a rede NLL ou
processam Dados Restritos da NLL ou Dados Confidenciais da NLL.

10.2.2. O Fornecedor deve proibir e desativar o uso de dispositivos externos para armazenamento ou transporte ou em uso com maquinas que processam
Dados Restritos da NLL ou Dados Confidenciais da NLL. Os dispositivos externos incluem, sem limitagdo: pen USB, CD, DVD, discos rigidos externos e
outros dispositivos moveis.

10.3. Registo e Monitorizagao

10.3.1. O Fornecedor deve garantir que a auditoria do sistema ou o registo de eventos e procedimentos de monitorizacdo relacionados sejam implementados
e mantidos para registar proativamente o acesso do utilizador e a atividade do sistema para revisdo de rotina. Todos os ficheiros de registo devem ser
mantidos por, pelo menos, 12 (doze) meses e o acesso deve estar restrito apenas ao pessoal autorizado.

10.3.2. Os Fornecedores que tém acesso fisico aos Dados Restritos ou Dados Confidenciais da NLL devem manter registos de todos os pontos de entrada do
CFTV, leitores de distintivos e folhas de entrada. Todos os ficheiros de registo devem ser mantidos por, pelo menos, 12 (doze) meses e o acesso deve
estar restrito apenas ao Pessoal autorizado.

10.4. Verificagdo de vulnerabilidades

10.4.1. Os Fornecedores que processam Dados Restritos da NLL ou Dados Confidenciais da NLL, ou alojam websites acessiveis pela Internet em nome da NLL
(diretamente ou através de terceiros), devem;

10.4.1.1.

10.4.1.2.

10.4.1.3.

10.4.1.4.

10.4.1.5.

Utilizar ferramentas de andlise padrdo do setor para identificar vulnerabilidades de rede, alojamento e aplicagdes.
Realizar, pelo menos, andlises internas vulnerabilidade mensais da(s) rede(s), alojamento(s) e aplicagdo(des).

Execute a andlise de vulnerabilidades ad-hoc para identificar as vulnerabilidades de rede, alojamento e aplicagGes antes de iniciar a produgdo
e apos alteragBes significativas.

Corrigir todas as vulnerabilidades criticas, altas e médias, de acordo com a pontuagdo do CVSS, antes e apds libertar para produgdo, de acordo
com os seguintes prazos de corregdo de vulnerabilidades:

= (Critica/Alta - 30 dias
=  Média - 60 dias
= Baixa - 90 dias ou antes do préximo periodo de teste

Para Vulnerabilidades criticas de dia zero, as agdes corretivas recomendadas para mitigacdo de riscos sdo implementadas sem demora
injustificada, em caso algum posterior ao prazo especificado para as Vulnerabilidades criticas nesta sec¢gdo. O Fornecedor implementara
prontamente a agdo corretiva recomendada para mitigagdo de riscos, como a aplicagdo de uma corre¢do de software, atualizagdes de
software, modificagdes na configuragdo de aplicagdes ou outros métodos de controlo preventivo de seguranga, no prazo maximo de 12
(doze) dias Uteis apds a agdo corretiva ser publicada, testada e determinada como segura para instalagdo e utilizagdo.

10.5. Teste de Penetragdo

10.5.1. Os Fornecedores que processam Dados Restritos da NLL ou Dados Confidenciais da NLL ou tém acesso a rede da NLL devem;

10.5.1.1.

10.5.1.2.

10.5.1.3.

10.5.1.4.

10.5.1.5.

10.5.1.6.

Utilizar terceiros independentes para realizar um teste de penetragdo, no minimo, anualmente, da(s) rede(s), alojamento(s) e aplicagdo(&es).

Utilizar terceiros independentes para realizar testes de penetragdo ad-hoc antes do langamento da produgdo e nunca inferior a trinta (30)
dias ap0ds alteragdes significativas.

Corrigir todas as vulnerabilidades criticas, altas e médias detetadas pelo teste de intrusdo antes e apds libertar para produgdo, de acordo
com os seguintes prazos de corregdo de vulnerabilidades:

= (Critica/Alta - 30 dias
= Média - 60 dias
= Baixa - 90 dias ou antes do préximo periodo de teste

Fornecer a NLL a parte do resumo executivo do teste de penetragdo de terceiros relacionado com a(s) rede(s), alojamento(s) e aplicagdo(&es).

Rever os relatdrios de teste de penetragdo de quaisquer subcontratados ou empresas terceirizadas da NLL, que processem os Dados Restritos
da NLL ou Dados Confidenciais da NLL, ou alojem sites acessiveis pela Internet para o Fornecedor em nome da NLL e notificar a NLL sobre a
sua utilizagdo.

A NLL reserva o direito de realizar de forma independente ou utilizar terceiros autorizados para realizar um teste de penetragdo na(s) area(s)
da rede do Fornecedor que processem Dados Restritos da NLL ou Dados Confidenciais da NLL, estabelecem ligagdo a rede da NLL ou alojem
websites acessiveis pela Internet em nome da NLL.

11. SEGURANCA DAS COMUNICACOES
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12.

13.

Requisitos a Nivel de Rede

11.1.1. Os Fornecedores devem utilizar firewalls que protejam as redes que processam Dados Restritos da NLL ou Dados Confidenciais da NLL, ou alojam
websites acessiveis pela Internet em nome da NLL. As firewalls devem ser capazes de desempenhar efetivamente as seguintes fungdes: inspegdo de
estado, registo, suporte de todas as normas e certificados IPSec, suporte de encriptagdo forte e hash, monitorizagdo e anti-spoofing baseados em ICMP
e SNMP. O Fornecedor deve ter monitorizagdo de seguranga baseado em rede (isto €, syslog, software de gestdo de informagdes de seguranca e eventos
(SIEM) ou sistemas de detegdo de intrusdo baseados em host) para os segmentos que processam Dados Restritos da NLL ou Dados Confidenciais da NLL.

11.1.2. O Fornecedor ndo tem permissdo para usar um servigo DNS dindmico para o endereco IP do website externo. Se ndo for possivel fornecer um enderego
IP estatico, deverd ser usado um método de interagdo/comunicagdo ndo baseado na Internet.

Requisitos a Nivel de Alojamento

11.2.1. O Fornecedor ndo deve usar ou alterar um ambiente de nuvem sob qualquer forma (por exemplo, laaS, PaaS, SaaS, processar, transmitir, aceder e
armazenar dados) sem obter o consentimento prévio por escrito da NLL. Se a NLL fornecer essa permissdo, o Fornecedor devera segregar logicamente
todos os Dados Restritos e Dados Confidenciais da NLL.

. Transferéncia de Informagdes

11.3.1. O Fornecedor n3o deve aceder, armazenar, processar e/ou usar quaisquer Dados da NLL num local fora dos Estados Unidos. Além disso, o Fornecedor
deve garantir que todo o Pessoal que tenha acesso aos Dados da NLL esteja localizado nos Estados Unidos. Se o acesso ou processamento for realizado
fora dos Estados Unidos, pode ser adequado utilizar termos ou contratos adicionais e o Fornecedor concorda de boa fé com os termos ou contratos
adicionais que a NLL possa exigir periodicamente.

AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

. Seguranga nos processos de desenvolvimento e suporte

12.1.1. Os Fornecedores que desenvolvem cédigo-fonte para a NLL, manipulam o cédigo fonte da NLL (incluindo, sem limitagdo, qualquer cddigo-fonte do
produto ou servico da NLL) ou desenvolvem e mantém aplicagdes que processam Dados Restritos da NLL ou Dados Confidenciais da NLL, devem;

12.1.1.1. Fornecer, pelo menos, formagdo anual sobre cédigo seguro a todo o Pessoal relevante para fornecer esses servigos a NLL. Os programadores
devem ser proficientes nas 10 principais vulnerabilidades OWASP e nas 25 principais vulnerabilidades CWE/SANS e as respetivas técnicas de
corregdo apropriadas. O Fornecedor deverd fornecer a NLL a comprovagdo inicial de conformidade dentro de trinta (30) dias a partir da data
efetiva do Contrato relevante entre a NLL e o Fornecedor e, em seguida, anualmente.

12.1.1.2. Manter e comprovar a revisao anual de um processo documentado de Gestdo de Alteragdes e do Ciclo de Desenvolvimento de Software
(SDLC), que inclui:

= Revisdes independentes de cddigo seguro

= Diretrizes e protocolos de programacdo seguros para o desenvolvimento de aplicagdes

=  Metodologia de modelo de ameaca para identificar os principais riscos para aplicagbes e/ou codigo fonte

= Teste de segurancga de aplicagdes (os testes podem incluir SAST (Static Application Security Testing), DAST (Dynamic Application
Security Testing) e testes de penetragdo de terceiros)

Dados de Teste

12.2.1. O Fornecedor ndo podera utilizar Dados da NLL para cenarios de teste.

RELAGCOES COM FORNECEDORES

. Segurangca das informagdes nas relagdes com os fornecedores

13.1.1. Os Fornecedores que liguem a qualquer rede da NLL, processem Dados Restritos da NLL ou Dados Confidenciais da NLL e/ou desenvolvam ou alojem
websites da Internet avalidveis em nome da NLL, devem garantir que mantém um atestado SOC 2 Tipo 2 aplicével e/ou certificacdo ISO/IEC27001. O
Fornecedor deve fornecer a NLL uma cdpia do relatério SOC 2 Tipo 2 e/ou Declaragdo de Aplicabilidade 1ISO27001 com certificado.

13.1.2. Os Fornecedores que ndo possam fornecer um atestado ou certificagdo aplicavel, conforme declarado acima, sdo obrigados a realizar anualmente uma
Avaliacdo de Risco de Seguranca (SRA) da NLL e/ou fornecer um SIG LITE.

13.1.3. NLL é um comerciante de nivel 1 de PCl. Qualquer Fornecedor que processe dados de cartdes de crédito em nome da NLL deve manter sempre a
conformidade com a versdo mais recente de PCI DSS (Payment Card Industry Data Security Standard) na medida em que o PCI DSS seja aplicavel aos
servigos fornecidos sob o Contrato (por exemplo, se o Fornecedor aceder, recolher, usar, mantiver, processar, divulgar ou transferir quaisquer dados do
titular do cartdo, conforme definido no PCI DSS ou quaisquer outros dados protegidos ou sujeitos ao PCI DSS (coletivamente, "Dados PCI"), ou se qualquer
parte desses servicos afetar a seguranga do ambiente de dados de PCI). Apds solicitagdo da NLL, o Fornecedor devera fornecer prontamente a NLL prova
suficiente, conforme determinado pela NLL, sob o seu critério exclusivo, da conformidade com o PCI-DSS. Se o Fornecedor tiver conhecimento de uma
possivel violagdo do PCI DSS, o Fornecedor notificard a NLL imediatamente, no maximo em 48 horas, apds tomar conhecimento e repor a conformidade
com o PCI DSS dentro do prazo especificado pela NLL, no maximo em 30 dias apds o Fornecedor tomar conhecimento de tal violagdo. O Fornecedor
deve garantir que todo o seu Pessoal cumpre as mesmas obrigagdes aplicaveis ao Fornecedor nos termos do Contrato e permaneca responsavel perante
a NLL pelo cumprimento do Contrato pelo seu Pessoal. O Fornecedor devera fornecer a NLL a comprovagéo inicial de conformidade (PCI AoC) dentro de
trinta (30) dias a partir da data efetiva do Contrato relevante entre a NLL e o Fornecedor e, em seguida, anualmente.
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14.

14.1.

15.

13.1.4. Nos casos em que o Fornecedor ou o seu Pessoal acredite razoavelmente que os Dados da NLL possam ter sido comprometidos, incluindo, sem limitagdo,
qualquer manuseio ndo autorizado, a NLL poderd realizar um SRA com um pré-aviso de trés (3) dias custeado pelo Fornecedor. O Fornecedor deve
fornecer uma cooperagdo rapida, completa e de boa fé no desempenho do SRA.

13.1.5. O Fornecedor e o seu Pessoal devem cooperar totalmente com qualquer auditor da NLL ou de terceiros designados pela NLL, incluindo qualquer
investigagdo regulatdria da NLL ou das suas afiliadas, e permitira o acesso a qualquer (i) Pessoal envolvido na execugdo dos servigos ou no processamento
dos Dados da NLL, (ii) instalagdo onde os servigos sdo executados; (iii) aplicacdes e sistemas utilizados para executar os servigos; (iv) dados e registos
mantidos ou criados em relag3o aos servigos ou qualquer acordo em vigor entre o Fornecedor e a NLL e/ou o Fornecedor e o seu Pessoal.

13.1.6. Os Dados Restritos da NLL ou os Dados Confidenciais da Symantec ndo podem ser partilhados com terceiros sem o acordo prévio por escrito da NLL.
Direito de Audigcdo

13.2.1. Além dos direitos de inspegdo e auditoria da NLL, conforme estabelecido em qualquer Contrato relevante, a NLL reserva o direito de exigir que o
Fornecedor realize uma Avaliagdo de Riscos de Seguranca da NLL, no minimo, anualmente. Se o Fornecedor ndo cumprir essa solicitagdo dentro de um
prazo razoavel ou se o questionario de seguranga suscitar preocupacdes de seguranca a NLL que ndo sejam atendidas pelo Fornecedor de modo
satisfatorio para a NLL, a NLL reserva o direito (além de qualquer outra auditoria ou outros direitos que possa ter) de efetuar um SRA ou contratar um
auditor de boa reputagdo para o efetuar.

GESTAO DE INCIDENTES DE SEGURANCA DE INFORMAGOES
Gestdo de incidentes de seguranga de informagdes e melhorias

14.1.1. O Fornecedor notificard imediatamente a NLL, com um prazo maximo de vinte e quatro (24) horas, se existir uma base razoavel para acreditar que os
Dados Restritos ou Dados Confidenciais da NLL possam ter sido comprometidos, incluindo, sem limitagdo, qualquer manuseio ndo autorizado.

14.1.2. O Fornecedor deve informar a NLL do seguinte;
14.1.2.1. Uma descri¢do da natureza do incidente, incluindo, sempre que possivel, as categorias e a escala aproximada do incidente;
14.1.2.2. O nome e os detalhes de contacto do contacto do Fornecedor que podera fornecer mais informagdes; e

14.1.2.3. Uma descri¢do das medidas adotadas ou propostas para solucionar o incidente, incluindo, quando apropriado, medidas para mitigar os seus
possiveis efeitos adversos.

14.1.3. O Fornecedor deve colaborar com a NLL imediatamente e de boa fé, conforme necessario, para resolver o incidente e em conjunto com quaisquer
investiga¢Bes associadas.

ASPETOS DE SEGURANGA DAS INFORMAGOES DA GESTAO DE CONTINUIDADE DE ATIVIDADE

. Continuidade da seguranca das informagdes

15.1.1. O Fornecedor concorda em manter um Plano de Continuidade de Atividade (BCP) e um Plano de Recuperagdo de Desastres (DRP) (os "Planos") em
relagdo aos servigos que sdo executados para a NLL.

15.1.2. Os Planos devem ser testados, pelo menos, anualmente; a NLL pode solicitar uma cépia e todos os resultados devem ser solucionados.
15.1.3. No minimo, os Planos do Fornecedor devem incluir os seguintes requisitos:

15.1.3.1. Plano de Continuidade de Atividade (BCP). O Fornecedor deve manter um BCP para as suas fungBes empresariais essenciais. O BCP deve
conter as informagBes necessdrias para planear a recuperagdo de cada fun¢do empresarial essencial. Os BCPs devem documentar os
requisitos necessarios para executar a estratégia de recuperagdo. Os BCPs devem incluir estratégias para cumprir os prazos essenciais de
recuperagdo das fungSes empresariais determinados na Andlise de Impacto na Atividade associada. O BCP deve incluir as seguintes
informagdes:

= Sumdrio Executivo:
- Descrigdo Geral do Plano, incluindo os objetivos especificos de recuperagdo do plano
- Ambito
- Premissas
- Avaliagdo de Impacto na Atividade (BIA)
= Detalhes da Estratégia de Recuperagdo e Procedimentos de Recuperagdo para cada um dos seguintes efeitos:
- Perda de Instalagdes
- Perda de Pessoal Essencial
- Perda de Dependéncias Base
=  Procedimentos de Notificagdo, Escalamento e Ativagdo do Plano
= Listas de Chamadas
= Requisitos de Recursos de Recuperagdo

15.1.3.2. Plano de Recuperagdo de Desastres (DRP). Exceto até a extensdo substituida por normas mais rigorosas incluidas no Contrato, sera aplicavel
o seguinte;

= O Fornecedor deve fornecer a NLL um DRP relevante para qualquer site, rede, sistema e/ou aplicagdo usado para alojar websites e
dados da NLL no prazo de trinta (30) dias ap0s a solicitagdo.
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= Os DRPs devem incluir os procedimentos para cumprir um Objetivo de Tempo de Recuperagdo (RTO) de quatro (4) horas ou menos e o
Objetivo de Ponto de Recuperagdo (RPO) nunca superior a uma (1) hora.
15.1.3.3. Fornecedores de Servigo da Internet. O Fornecedor deve manter, pelo menos, dois Fornecedores de Servigo da Internet ("ISP") com varios
caminhos para o edificio e o trafego deve ser redirecionado automaticamente para outra operadora.

15.1.3.4. Fogo. As instalagdes do Fornecedor devem incluir um sistema automatizado de combate a incéndios que ndo afetard nenhum dos
equipamentos ou sistemas, mas extinguira imediatamente um incéndio.

15.1.3.5. Largura de banda. O Fornecedor deve manter dois routers idénticos e um servidor de firewall alternativo. O router e a firewall de backup
devem estar pré-configurados e devem poder ser colocados online imediatamente.

15.1.3.6. Representacdo. As instalages de servico do Fornecedor devem dispor de vérias fontes de alimentagdo, incluindo alimentacdo de servigos
resistente, backup extensivo da bateria da Fonte de Alimentagdo Ininterrupta (UPS), protetores contra picos entre a fonte de alimentacdo e
o UPS, e um gerador de backup.

15.1.3.7. Falha no Servidor. O sistema do Fornecedor deve ser redundante até um grau razoavel que seja necessario para cumprir os requisitos de
tempo de atividade e manutengéo.

15.1.4. Apds a determinagdo de um desastre pelo Fornecedor, conforme definido no Plano, o Fornecedor devera notificar imediatamente a NLL e iniciar as
atividades que sdo da sua responsabilidade nos termos do Plano. Se o Fornecedor violar materialmente as suas obrigagdes de fornecimento de servigos
de recuperagdo de desastres de acordo com esta Sec¢do e, como resultado, ndo iniciar a execugdo de servigos criticos para a operac¢do da atividade da
NLL dentro do periodo prescrito, a NLL tera, além de qualquer outros direitos da NLL nos termos deste documento, o direito de contratar terceiros para
fornecer esses servigos durante o tempo de ocorréncia do desastre, custeado pelo Fornecedor. Apds o fim do desastre, o Fornecedor deverd, assim que
for razoavelmente possivel, fornecer a NLL um relatério do incidente, detalhando o motivo do desastre e todas as agGes tomadas pelo Fornecedor para
o resolver.
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EVIDENCIA C
ADENDA DE PROCESSAMENTO DE DADOS

CONSIDERANDO QUE a NortonLifeLock Inc. e/ou as suas afiliadas ("NLL") adquiriram do Fornecedor certos produtos e/ou servigos sob o Contrato que envolvem o
processamento de Dados Pessoais pelo Fornecedor.

CONSIDERANDO QUE, neste contexto, a NLL atua como "Controladora" e o Fornecedor atua como "Processador" em relagdo aos Dados Pessoais ou, conforme o caso,
a NLL atua como "Processador" para os seus clientes finais, incluindo as suas empresas afiliadas (como Controlador de Dados Final) e o Fornecedor atua como um
"Subprocessador" que age sob as instrugdes da NLL em relagdo aos seus clientes finais.

As partes concordam com o seguinte:

2.

DefinicGes. Exceto definido de outro modo no Contrato, todos os termos em maiusculas usados nesta Adenda terdo os significados indicados abaixo. Se quaisquer
definigdes contidas neste documento ou no Contrato entrarem em conflito com as definigdes legais fornecidas em qualquer Lei de Proteg¢do de Dados aplicavel,
prevalecera a defini¢do na Lei de Prote¢do de Dados.

"Legislacdo da UE Aplicavel" significa a (i) Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a prote¢do das pessoas
fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulagdo de tais informacdes. (ii) a partir de 25 de maio de 2018, o entdo aplicavel
Regulamento Geral sobre a Protec¢do de Dados (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, e que revoga a Diretiva 95/46/CE ("RGPD") e, (iii) qualquer
legislagdo aplicavel de qualquer Estado-Membro da UE.

"Controlador" significa a parte que, individualmente ou em conjunto com outras pessoas, determine as finalidades e os meios de Processamento de Dados
Pessoais.

"Lei(s) de Protec¢do de Dados" significa a Legislagdo da UE Aplicdvel e quaisquer outras leis de prote¢do de dados que possam ser aplicaveis aos Dados Pessoais
Processados segundo o Contrato.

"EEE" significa Espago Econédmico Europeu.

"Dados Pessoais" e "Titulares de Dados" tém o mesmo significado, tal como estabelecido no Contrato.

"Violacdo de Dados Pessoais" significa uma violagdo de seguranga que produz a destruicdo, perda, alteragdo, divulgagdo ndo autorizada, acidental ou ilegal de
Dados Pessoais transmitidos, armazenados ou de outra forma processados.

"Processo" significa qualquer operagdo ou conjunto de operagles executadas nos Dados Pessoais ou em conjuntos de Dados Pessoais, seja por meios
automatizados ou ndo, como a recolha, registo, organizacdo, estruturagdo, armazenamento, adaptagdo ou alteragdo, recuperagdo, consulta, uso, divulgagdo por
transmissdo, difusdo ou disponibilizagdo, alinhamento ou combinagdo, restri¢do, eliminagdo ou destruigdo.

"Processador" tem o significado estabelecido no Contrato.

"Servigos" significa os servigos conforme descrito no Contrato.

"Clausulas Contratuais Padrao" significa as cldusulas especificadas nos termos da Decisdo da Comissdo Europeia, de 5 de fevereiro de 2010, sobre clausulas
contratuais padrdo para a transferéncia de dados pessoais para os processadores estabelecidos em paises terceiros nos termos da Diretiva, cujo formuldrio consta
do Anexo 1.

Cumprimento das Leis. Cada parte cumprird as Leis de Protecdo de Dados, conforme aplicivel. Em particular, e sem limitagdo do acima exposto, a NLL cumprira
as suas obrigacdes como Controlador e o Fornecedor cumprira as suas obrigagdes como Processador, conforme estabelecido na Legislagdo da UE Aplicavel. Na
medida exigida por qualquer Lei de Protecdo de Dados, as partes concordam negociar de boa fé e executar quaisquer documentos adicionais, suplementares ou
revistos referentes ao Processamento de Dados Pessoais, conforme razoavelmente necessario para a prestagdo dos servigos segundo o Contrato.

Processamento de Dados. O Fornecedor ndo processard Dados Pessoais para além das instrugdes documentadas relevantes da NLL ou das suas Afiliadas, a menos
que o Processamento seja exigido pelas Leis de Protegdo de Dados aplicaveis as quais o Fornecedor estd sujeito e, nesse caso, o Fornecedor ou o Afiliado do
Fornecedor relevante, na extensdo permitida pelas Leis de Protecdo de Dados aplicaveis, informara a NLL sobre o requisito legal antes do Processamento relevante
dos Dados Pessoais. A NLL e as suas Afiliadas relevantes instruem o Fornecedor e cada Afiliado do Fornecedor (e autoriza o Fornecedor e cada Afiliado do
Fornecedor a instruir cada um dos seus Subprocessadores) a: i) Processar Dados Pessoais como parte dos Servigos; e ii) em particular, transferir Dados Pessoais
para qualquer pais ou territdrio, conforme razoavelmente necessario para a prestagdo dos Servigos, mas sempre em conformidade com os termos expressos
neste documento e no Contrato. A NLL garante e representa que, em todos os momentos relevantes, permanecera devida e efetivamente autorizada a dar as
instrugdes estabelecidas nesta Secgdo 3 em nome proprio e de cada um das suas Afiliadas relevantes.

As partes descreverdo em cada Declaragdo de Trabalho aplicdvel, a natureza, finalidade, duragdo e assunto do processamento de Dados Pessoais, incluindo as
categorias de Dados Pessoais e Titulares de Dados e, se relevante, a lista de Subprocessadores que processam Dados Pessoais como parte dos Servigos, bem como
a localizagdo das atividades de processamento pelo Fornecedor e, se aplicavel, por cada Subprocessador.

Funciondrios/Agentes do Fornecedor. O Fornecedor restringird o acesso aos Dados Pessoais apenas aos funcionarios e agentes que necessitem do acesso para
executar o Contrato e o Fornecedor compromete-se e concorda que os funcionarios/agentes a quem concede acesso aos Dados Pessoais sdo ou devem ser: i)
instruidos para manter a confidencialidade dos Dados Pessoais; e, ii) sujeitos a obrigagdes de confidencialidade por escrito, consistentes com esta Adenda e com
as Leis de Protec¢do de Dados aplicaveis. Apds a rescisdo de qualquer funcionario ou agente, o Fornecedor proibird ao referido funcionario/agente o acesso aos
Dados Pessoais e/ou a qualquer sistema que processe Dados Pessoais.

Direitos dos Titulares de Dados e Assisténcia do Controlador. O Fornecedor notificard a NLL de qualquer solicitagdo recebida de um Titular de Dados ou de
qualquer outra parte em relagdo aos Dados Pessoais da NLL. O Fornecedor ndo respondera a essas solicitaces, exceto segundo as instru¢des documentadas da
NLL ou conforme exigido pela Lei de Protecdo de Dados aplicavel. Nesse caso, o Fornecedor deverda, na medida do permitido por lei, informar a NLL do requisito
legal antes de o Fornecedor responder a solicitagdo. O Fornecedor assistira de forma razodvel a NLL com qualquer obrigagdo que possa ter para cumprir as Leis
de Protegdo de Dados, incluindo, sem limitagdo, as obrigages da NLL de responder as solicitagdes do Titular de Dados e em relagdo a transparéncia e cumprimento
dos direitos do Titular de Dados.
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10.

Medidas de Seguranca Técnicas e Organizacionais. O Fornecedor deve, tomando em consideragdo o estado da tecnologia, os custos de implementacdo e a
natureza, ambito, contexto e finalidades do Processamento, bem como o risco de probabilidade e severidade variadas para os direitos e liberdades das pessoas
fisicas, implementando medidas e técnicas e organizacionais apropriados para garantir um nivel de seguranga adequado ao risco, incluindo, como apropriado, as
medidas referidas nas Leis de Protec¢do de Dados aplicaveis (por exemplo, artigo 32(1) do RGPD). Sem limitar o exposto, o Fornecedor concorda em implementar
as medidas de seguranca estabelecidas no Anexo B do Contrato.

Auditoria das Medidas de Seguranca Técnicas e Organizacionais. A pedido da NLL, o Fornecedor concorda em disponibilizar todas as informagdes necessarias
para demonstrar a conformidade com as politicas e procedimentos de protecdo de dados implementados como parte dos Servicos apliciveis no dmbito do
Contrato, incluindo, sem limita¢do, resultados atualizados da auditoria do Fornecedor, certificados e atestados (por exemplo, ISO 27001, SOC2 TYPE2). No caso
em que a NLL, um controlador ou processador de dados de terceiros com obrigagdes das Leis de Prote¢do de Dados aplicaveis, uma autoridade ou regulador de
protegdo de dados necessite de informagdes adicionais ou de acesso fisico ao pessoal, dados, sistemas ou instalagdes do Fornecedor para fins de auditoria, o
acesso deverd ser disponibilizado sob um acordo de confidencialidade, de acordo com as disposi¢des de auditoria/acesso estabelecidas no Anexo B.

Notificacdo e Correcdo de Violacdo de Dados. O Fornecedor notificara a NLL sem demora injustificada (e, em qualquer caso, no prazo maximo de 24 horas) se
ocorrer uma Violagdo de Dados Pessoais. O Fornecedor enviard todas as notificacbes de violages de Dados Pessoais conhecidas ou suspeitas para:
security@nortonlifelock.com

O Fornecedor deve fornecer a NLL todo o suporte e cooperagdo razoavelmente necessarios para permitir que a NLL cumpra as suas obrigagdes legais em caso de
Violagdo de Dados Pessoais (incluindo, sem limitagdo, os artigos 33 e 34 do RGPD). Além disso, o Fornecedor deve, assim que for razoavelmente possivel, tomar
todas as agbes razoavelmente necessarias, com custos e despesas da responsabilidade exclusiva do Fornecedor, para determinar a origem da Violagdo de Dados
Pessoais e impedir qualquer outro acesso ou uso ou processamento ndo autorizado dos Dados Pessoais. O Fornecedor deve fornecer cooperagdo e suporte
completos e imediatos, conforme solicitado pela NLL, incluindo, sem limitagdo, a disponibilizagdo dos registos, sistemas e pessoal essencial com conhecimento
suficiente para resolver ou mitigar qualquer incidente de seguranca ou Dados Pessoais, determinar o ambito do incidente, investigar o incidente, preparar um
resumo por escrito e assistir na tomada de quaisquer agdes corretivas ou de resposta adicionais, incluindo, sem limitagdo, toda a assisténcia razoavelmente
necessaria para notificar os reguladores e/ou anuncio aos Titulares de Dados afetados e o publico, como requerido pelas Leis de Prote¢do de dados e/ou
determinado pela NLL. Exceto e apenas na extensdo expressamente exigida por lei ou de acordo com contratos de terceiros, o Fornecedor concorda que ndo
informara terceiros que os Dados Pessoais da NLL estiveram envolvidos numa Violagdo de Dados Pessoais sem o consentimento prévio por escrito da NLL. Se o
Fornecedor for obrigado por lei ou por contratos com terceiros a notificar ao publico/terceiros sobre uma Violagdo de Dados Pessoais, o Fornecedor ndo
identificara a NLL (direta ou indiretamente) e usard todos os esforgos comercialmente razoaveis para obter a aprovagdo prévia da NLL em relagdo ao contetdo de
tal divulgac3o para minimizar qualquer impacto adverso para a NLL e os seus respetivos clientes e/ou funcionarios. A NLL pode suspender ou terminar o acesso,
processamento ou armazenamento de Dados Pessoais pelo Fornecedor ou tomar outras agBes apropriadas, até a resolugdo de qualquer Violagdo de Dados
Pessoais conhecida ou suspeita.

O Fornecedor defenderd, indemnizard e isentard a NLL e os seus agentes, cessionarios e sucessores de interesse de toda e qualquer reclamagdo, processo, agdo
judiciais, procedimentos ou demandas legais e julgamentos de terceiros, perdas, pagamentos, custos, despesas (incluindo relacionados com a investigacao,
terceiros técnicos ou honorarios legais razodveis), danos, acordos, responsabilidades, multas ou penalizagdes da NLL, decorrentes de ou relacionados com a
Violagdo de Dados Pessoais causados pela violagdo pelo Fornecedor dos termos do presente documento. Para além, e sem limitacdo, do supracitado ou quaisquer
outros direitos ou recursos disponiveis para a NLL por lei ou pelos tribunais, o Fornecedor reembolsard integralmente a NLL por todos os custos, despesas e
responsabilidades reais incorridos pela NLL como resultado de uma Violagdo de Dados Pessoais causada pelo Fornecedor, incluindo, sem limitagdo, os custos ou
despesas incorridos pela NLL relacionados com a investigagdo e corregdo de tal Violagdo de Dados Pessoais e os custos e despesas incorridos no fornecimento de
avisos e/ou monitorizagdo continua de crédito aos Titulares de Dados cujas informagdes possam ter sido sujeitas a uma Violagdo de Dados Pessoais.

Subprocessamento. O Fornecedor deve obter o consentimento prévio por escrito da NLL antes de contratar fornecedores terceiros como Subprocessadores de
Dados Pessoais para suportar ou permitir o fornecimento dos Servigos. Sujeito ao supracitado e sem limitagdo, a NLL, em nome proprio e das suas Afiliadas
relevantes, consente na utilizagdo de Subprocessadores identificados especificamente no Anexo 1 do presente documento. Para quaisquer novos
Subprocessadores nomeados durante a vigéncia do Contrato, o Fornecedor deverd notificar a NLL com, pelo menos, quarenta e cinco (45) dias de antecedéncia
antes de permitir que o Subprocessador aceda aos Dados Pessoais mencionados no presente documento. A NLL pode opor-se a um novo Subprocessador no
prazo de sessenta (60) dias apds a recegdo do aviso. Se a NLL se opuser a um novo Subprocessador de acordo com o descrito acima, o Fornecedor envidara os
esforgos comercialmente razodveis para alterar os Servigos e garantir que os Dados Pessoais da NLL ndo sejam processados pelo novo Subprocessador em questdo.
Se ndo for possivel ao Fornecedor efetuar essa alteracdo, a NLL poderd rescindir os Servicos aplicaveis mediante notificagdo por escrito, de acordo com os termos
do Contrato. Em caso de rescisdo dos Servigos de acordo com esta secgdo, o Fornecedor emitirda um reembolso proporcional de quaisquer taxas pré-pagas ndo
utilizadas.

O Fornecedor restringira as atividades de Processamento realizadas pelos Subprocessadores apenas ao estritamente necessario para fornecer os Servigos.
O Fornecedor impord as obrigagdes contratuais apropriadas por escrito aos Subprocessadores que ndo sejam menos protetoras do que esta Adenda e o
Fornecedor permanecera responsdavel pelo cumprimento das obrigagdes desta Adenda.

Transferéncias/EEE + Processamento de Dados. O Fornecedor apenas processara os Dados Pessoais nos locais estabelecidos no Anexo 1 do presente documento
e ndo devera transferir os Dados Pessoais para além das fronteiras do pais, a menos que o Fornecedor tenha obtido autorizagdo prévia por escrito da NLL. O
Fornecedor notificard a NLL sobre quaisquer alteragdes nas transferéncias acordadas e deve obter o consentimento da NLL para essas alteragdes. Se aplicavel, e
em relacdo aos Dados Pessoais originados no Espago Econdmico Europeu ou da Suiga (EEE+), o Fornecedor podera processar, segundo este Contrato, e transferir
para fora do EEE+, as partes documentardo os detalhes do processamento no Contrato e, pelo presente meio, concordam que os termos das Cldusulas Contratuais
Padrdo da UE regerdo tais transferéncias entre cada Afiliada e o Fornecedor da NLL relevante, conforme anexado no Anexo 2. Caso esses mecanismos de
transferéncia deixem de ser considerados adequados, o Fornecedor concorda em executar qualquer mecanismo legitimo de transferéncia de dados, conforme a
NLL considere apropriado para proteger os dados transferidos para fora do EEE+. Sujeito a Secgdo 9 acima e, se exigido pela Legislagdo da UE Aplicavel, se o
Fornecedor transferir Dados Pessoais do EEE+ para um Subprocessador localizado em qualquer pais que possa ter leis de protegdo de dados menos estritas que
o EEE+, o Fornecedor deve executar as Clausulas Contratuais Padrdo da UE como descritas no Anexo 2, entre o Subprocessador e o Fornecedor que atua em nome
da NLL, a menos que a transferéncia desses Dados Pessoais ocorra por meios alternativos permitidos pela Legislagdo da UE Aplicavel.
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11.

12.

13.

14.

Avaliacdo de Impacto da Protecdo de Dados e Consulta Prévia. O Fornecedor deve fornecer assisténcia razoavel a NLL em relagdo as avaliagGes de impacto na
protegdo de dados e consultas prévias com os reguladores ou autoridades de supervisdo ou outras autoridades competentes para a privacidade de dados, que a
NLL considere razoavelmente exigiveis por qualquer Lei de Protegdo de Dados aplicdvel, em cada caso apenas em relagdo ao Processamento de Dados Pessoais e
considerando a natureza do processamento e das informagdes disponiveis ao Fornecedor.

Conformidade. O Fornecedor deve monitorizar a conformidade com estes termos e garantir que o seu pessoal, agentes e subprocessadores estejam
adequadamente qualificados, formados e responsabilizados pelas suas a¢cSes em relagdo ao processamento de Dados Pessoais. O Fornecedor deve garantir que,
na extensdo permitida pela lei aplicavel, sejam realizadas verificagdes e analises de antecedentes adequadas em relagdo aos individuos que tenham acesso aos
Dados Pessoais antes de conceder o acesso. O Fornecedor deve informar e formar o seu pessoal, agentes e subprocessadores responsaveis pelo processamento
e protecdo de Dados Pessoais sobre leis e regulamentos de privacidade e sobre a obrigacdo de proteger os Dados Pessoais de acordo com os requisitos deste
Contrato. O Fornecedor concorda ainda que, apds a rescisdo de qualquer pessoal, agente ou Subprocessador, o acesso aos Dados Pessoais e a qualquer sistema
que processe os Dados Pessoais sera imediatamente terminado.

Devolucdo ou Eliminacdo dos Dados Pessoais. O Fornecedor, apos receber uma solicitagdo por escrito da NLL, eliminard ou devolvera, conforme especificado
pela NLL, os Dados Pessoais dentro de um periodo de tempo razoavel. Apds solicitagdo da NLL, o Fornecedor fornecerd uma certificagdo por escrito da sua
conformidade com estas disposi¢des, de acordo com o Anexo B (Requisitos de Seguranc¢a do Fornecedor Principal).

Ordem de Precedéncia. Se existir um conflito entre o Contrato e esta Adenda, prevalecem os termos desta Adenda.

Anexos:
Anexo 1 - Clausulas Contratuais Padrdo, com Apéndices 1 e 2
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Anexo 1

Decisao C (2010) 593 da Comissao
Clausulas Contratuais Padrao (processadores)

Para efeitos do artigo 26(2) da Diretiva 95/46/CE, relativa a transferéncia de dados pessoais para os processadores estabelecidos em paises terceiros
que nao garantam um nivel adequado de protecédo de dados

A organizagao exportadora de dados é a NortonLifeLock Inc. ou o Enderego das suas Afiliadas relevantes.........................

(o exportador de dados)
E
O nome da organizagéo importadora de dados é o Fornecedor ou a sua Afiliada relevante, conforme expressamente identificado no Contrato (ou em

qualquer Declaragéo de Trabalho ou Ordem executada nos termos do presente documento). Enderego:

(o importador de dados)

cada um constitui uma "parte"; em conjunto "as partes",

ACORDARAM nas seguintes Clausulas Contratuais (as Clausulas), para adotar salvaguardas adequadas em relagdo a protecdo da privacidade e dos direitos e liberdades
fundamentais das pessoas para a transferéncia dos dados pessoais especificados no Apéndice 1 do presente documento do exportador de dados para o importador de dados.

Clausula 1
Definic¢oes
Para os fins das Clausulas:
(a) "dados pessoais”, "categorias especiais de dados", "processo/processamento”, "controlador", "processador”, "titular de dados" e "autoridade de

supervisdo" terd o mesmo significado como incluido na Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados;

(b) "o exportador de dados" significa o controlador que transfere os dados pessoais;

(c) "o importador de dados" significa o processador que concorda receber dados pessoais do exportador de dados destinados ao processamento em seu nome
apos a transferéncia, de acordo com as suas instrugdes e os termos das Clausulas e que ndo esta sujeito a um sistema de um pais terceiro, garantindo uma
protecdo adequada na acec@o do artigo 25(1) da Diretiva 95/46/CE;

(d) "o subprocessador" significa qualquer processador contratado pelo importador de dados ou por qualquer outro subprocessador do importador de dados que
concorda receber dados pessoais do importador de dados ou de qualquer outro subprocessador do importador de dados destinados exclusivamente para
executar atividades de processamento em nome do exportador de dados ap6s a transferéncia, de acordo com as suas instrugdes, os termos das Clausulas e os
termos do subcontrato escrito;

(e) "a lei de prote¢do de dados aplicavel” significa a legislagao que protege os direitos e liberdades fundamentais de pessoas singulares e, em particular, o seu
direito a privacidade no que diz respeito ao processamento de dados pessoais aplicavel a um controlador de dados no Estado-Membro onde o exportador de
dados esta estabelecido;

() "medidas de seguranca técnicas e organizacionais” significa as medidas destinadas a proteger os dados pessoais contra a destrui¢do acidental ou ilicita, ou
perda e alteragdo acidental, divulgagdo ou acesso ndo autorizado, nomeadamente quando o processamento implicar a transmissao de dados através de uma
rede e contra todas as outras formas ilegais de processamento.

Clausula 2

Detalhes da transferéncia

Os detalhes da transferéncia e, em particular, as categorias especiais de dados pessoais, quando aplicaveis, sdo especificados no Apéndice 1, que faz
parte integrante das Clausulas.
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Clausula 3

Cldausula de terceiro beneficiario

O titular de dados pode aplicar esta Clausula, Clausulas 4(b) a (i), Clausulas 5(a) a (e) e (g) a (j), Clausula 6(1) e (2), Clausula 7, Clausula 8(2) e Clausulas
9 a 12 ao exportador de dados como terceiro beneficiario.

O titular de dados pode aplicar esta Clausula, Clausulas 5(a) a (e) e (g), Clausula 6, Clausula 7, Clausula 8(2) e Clausulas 9 a 12 ao importador de dados,
nos casos em que o exportador de dados desapareceu de facto ou deixou de existir legalmente, a menos que qualquer entidade sucessora tenha assumido
todas as obrigagdes legais do exportador de dados por contrato ou por operagdo da lei e, como resultado, assume os direitos e obrigagdes do exportador de
dados, nesse caso, o titular de dados pode aplica-las contra essa entidade.

O titular de dados pode aplicar esta Clausula, Clausulas 5(a) a (e) e (g), Clausula 6, Clausula 7, Clausula 8(2) e Clausulas 9 a 12 ao subprocessador, nos
casos em que o exportador de dados e o importador de dados desapareceram de facto ou deixaram de existir legalmente ou faliram, a menos que qualquer
entidade sucessora tenha assumido todas as obrigagdes legais do exportador de dados por contrato ou por operagdo da lei e, como resultado, assume os
direitos e obriga¢des do exportador de dados, nesse caso, o titular de dados pode aplica-las contra essa entidade. Essa responsabilidade de terceiros do
subprocessador deve limitar-se as suas proprias operagdes de processamento segundo as Clausulas.

As partes ndo se opdem a que um titular de dados seja representado por uma associagdo ou outro organismo, se o titular de dados assim o desejar
expressamente e se permitido pela legislagdo nacional.

Cldausula 4

Obrigagoes do exportador de dados

O exportador de dados concorda e garante:

(@

(b)

(©)

®

(©
®

(®

()

®

0

que o processamento, incluindo a propria transferéncia, dos dados pessoais foi e continuara a ser realizado de acordo com as disposi¢des relevantes da lei de
protecdo de dados aplicavel (e, quando aplicavel, foi notificado as autoridades competentes do Estado-Membro em que o exportador de dados esta
estabelecido) e ndo viola as disposi¢des pertinentes desse Estado;

que instruiu ¢ durante toda a durag@o dos servigos de processamento de dados pessoais instruird o importador de dados a processar os dados pessoais
transferidos apenas em nome do exportador de dados e de acordo com a lei de protegdo de dados aplicavel e as Clausulas;

que o importador de dados fornecera garantias suficientes em relagdo as medidas de segurancga técnicas e organizacionais especificadas no Apéndice 2 do
presente contrato;

que apos a avaliagdo dos requisitos da lei de protegdo de dados aplicavel, as medidas de seguranga sdo apropriadas para proteger os dados pessoais contra a
destruigdo acidental ou ilicita, ou perda e alteragdo acidental, divulgagdo ou acesso ndo autorizado, nomeadamente quando o processamento implicar a
transmissdo de dados através de uma rede e contra todas as outras formas ilegais de processamento, e que estas medidas garantem um nivel de seguranga
apropriada contra os riscos apresentados pelo processamento e a natureza dos dados a proteger, considerando o estado da tecnologia e os custos de
implementagio;

a conformidade com as medidas de seguranga;

que, se a transferéncia envolver categorias especiais de dados, o titular de dados foi informado ou sera informado antes, ou assim que possivel apds a
transferéncia, que os seus dados podem ser transmitidos para um pais terceiro que nio oferega protecdo adequada na ace¢do da Diretiva 95/46/CE;

que encaminhara qualquer notificagdo recebida do importador de dados ou de qualquer subprocessador de acordo com a Clausula 5(b) e a Clausula 8(3) a
autoridade supervisora de protegdo de dados se o exportador de dados decidir continuar a transferéncia ou cancelar a suspensao;

disponibilizar para os sujeitos de dados, apos solicitagdo, uma copia das Clausulas, com exce¢do do Apéndice 2, e uma descrigao resumida das medidas de
seguranca, bem como uma copia de qualquer contrato de servicos de subprocessamento que deve ser feito de acordo com as Clausulas, a menos que as
Clausulas ou o contrato contenham informagdes comerciais; nesse caso, essas informagdes comerciais poderdo ser removidas;

que, no caso de subprocessamento, a atividade de processamento ¢ realizada de acordo com a Clausula 11 por um subprocessador que fornece, pelo menos,
o mesmo nivel de prote¢do para os dados pessoais e os direitos do titular de dados que o importador de dados segundo as Clausulas; e

a conformidade com as Clausulas 4(a) a (i).

Cldausula 5

Obrigagoes do importador de dados

O importador de dados concorda e garante:

(2)

(b)

©
(d)

processar os dados pessoais apenas em nome do exportador de dados e em conformidade com as suas instrugdes e as Clausulas; se ndo for possivel fornecer
tal conformidade por qualquer motivo, concorda em informar prontamente o exportador de dados sobre a sua incapacidade de cumprir; nesse caso, o
exportador de dados tem o direito de suspender a transferéncia de dados e/ou rescindir o contrato;

que ndo ha motivos para acreditar que a legislagdo aplicavel impega o cumprimento das instrugdes recebidas do exportador de dados e as suas obrigagdes

nos termos do contrato e que, em caso de alteragdes nessa legislagdo, que possam ter efeito adverso substancial sobre as garantias e obrigagdes fornecidas
pelas Clausulas, notificara prontamente a alteragdo ao exportador de dados assim que tiver conhecimento; nesse caso, o exportador de dados podera suspender
a transferéncia de dados e/ou rescindir o contrato;

que implementou as medidas de seguranga técnicas e organizacionais especificadas no Apéndice 2 antes de processar os dados pessoais transferidos;

que notificara prontamente o exportador de dados sobre:
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(e)

®

(®

()
@
0

(6] qualquer solicita¢do juridicamente vinculativa para a divulgacdo de dados pessoais por parte de uma autoridade responsavel pela aplicagdo da lei,
a menos que seja de outro modo proibido, como a proibi¢do da lei criminal de manter a confidencialidade de uma investigagao policial,

(ii) qualquer acesso acidental ou ndo autorizado, e
(iii) qualquer solicitagdo recebida diretamente dos titulares de dados sem responder a essa solicitagdo, a menos que tenha sido autorizado de outra forma;

atender de forma atempada e adequada todas as perguntas do exportador de dados relacionadas com o processamento dos dados pessoais sujeitos a
transferéncia e cumprir os conselhos da autoridade supervisora em relacdo ao processamento dos dados transferidos;

a pedido do exportador de dados, submeter as suas instalagdes de processamento de dados para auditoria das atividades de processamento abrangidas pelas
Clausulas, que deverdo ser realizadas pelo exportador de dados ou por um organismo de inspe¢do composto por membros independentes e com as
qualificagdes profissionais requeridas, vinculados a um acordo de confidencialidade e selecionados pelo exportador de dados, se aplicavel, de acordo com a
autoridade de supervisao;

disponibilizar ao titular de dados, apds solicitagdo, uma copia das Clausulas, ou de qualquer contrato existente para o subprocessamento, a menos que as
Cléusulas ou o contrato contenham informagdes comerciais; nesse caso, essas informagdes comerciais poderdo ser removidas, com a excegdo do Apéndice
2, que sera substituido por uma descri¢do resumida das medidas de seguranga nos casos em que o titular de dados nao possa obter uma copia do exportador
de dados;

que, em caso de subprocessamento, informara previamente o exportador de dados e obtera o seu consentimento prévio por escrito;
que os servigos de processamento pelo subprocessador serdo executados de acordo com a Clausula 11;

enviar atempadamente ao exportador de dados uma copia de qualquer contrato efetuado com o subprocessador ao abrigo das Clausulas.

Cldausula 6

Responsabilidade

As partes concordam que qualquer titular de dados que tenha sofrido danos como resultado de qualquer violagao das obrigagdes referidas na Clausula 3 ou
na Clausula 11, por qualquer parte ou subprocessador, tem direito a receber uma compensacao do exportador de dados pelos danos sofridos.

Se um titular de dados néo puder apresentar uma reclamagio de compensagao, de acordo com o paragrafo 1, contra o exportador de dados, resultante de uma
violag@o por parte do importador de dados ou o seu subprocessador de qualquer uma das obrigagdes mencionadas na Clausula 3 ou na Clausula 11, porque
o exportador de dados desapareceu de facto ou deixou de existir legalmente ou faliu, o importador de dados concorda que o titular de dados pode apresentar
uma reclamagdo contra o importador de dados, tal como se fosse o exportador de dados, a menos que qualquer entidade sucessora assuma a totalidade das
obrigagdes legais do exportador de dados por contrato ou por forga de lei; nesse caso, o titular de dados pode aplicar os seus direitos contra essa entidade.

O importador de dados ndo pode confiar numa violagio das obrigagdes por um subprocessador para evitar as suas proprias responsabilidades.

Se um titular de dados no puder apresentar uma reclamagao, de acordo com os paragrafos 1 e 2, contra o exportador ou importador de dados, resultante de
uma violagao por parte do subprocessador de qualquer uma das obrigagdes mencionadas na Clausula 3 ou na Clausula 11, porque o exportador de dados e o
importador de dados desapareceram de facto ou deixaram de existir legalmente ou faliram, o subprocessador concorda que o titular de dados pode apresentar
uma reclamagdo contra o subprocessador em relagdo as suas operagdes de processamento segundo as Clausulas, tal como se fosse o exportador ou importador
de dados, a menos que qualquer entidade sucessora assuma a totalidade das obrigagdes legais do exportador ou importador de dados por contrato ou por

forga de lei; nesse caso, o titular de dados pode aplicar os seus direitos contra essa entidade. A responsabilidade do subprocessador estara limitada as suas
proprias operagdes de processamento segundo as Clausulas.

Clausula 7

Mediagdo e Jurisdigdao

O importador de dados concorda que, se o titular dos dados reclamar direitos de terceiros beneficidrios e/ou reclamar uma compensagao por danos de acordo
com as Clausulas, o importador de dados aceitara a decisdo do titular de dados:

(a) de remeter a disputa para mediagdo, executada por uma pessoa independente ou, se aplicavel, pela autoridade supervisora;
b) de remeter a disputa aos tribunais do Estado-Membro em que o exportador de dados esté estabelecido.

As partes concordam que a escolha feita pelo titular de dados ndo prejudicara os seus direitos substantivos ou processuais de procurar recursos de acordo
com outras disposig¢des da lei nacional ou internacional.

Cldausula 8

Cooperagio com as autoridades supervisoras

O exportador de dados concorda em depositar uma copia deste contrato na autoridade supervisora, se assim o solicitar ou se o deposito for exigido pela lei
de protegdo de dados aplicavel.

As partes concordam que a autoridade supervisora tem o direito de realizar uma auditoria ao importador de dados e a qualquer subprocessador, com 0 mesmo
ambito e sujeita as mesmas condi¢des que seriam aplicaveis a uma auditoria do exportador de dados segundo a lei de protegdo de dados aplicavel.

O importador de dados deve informar imediatamente o exportador de dados sobre a existéncia de legislagdo que lhe seja aplicavel, ou a qualquer
subprocessador, que impega a realizagdo de uma auditoria ao importador de dados ou a qualquer subprocessador, nos termos do paragrafo 2. Nesse caso, o
exportador de dados tera o direito de tomar as medidas previstas na Clausula 5 (b).
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Clausula 9

Legislacdo Aplicavel

As Clausulas séo regidas pela lei do Estado-Membro em que o exportador de dados esta estabelecido

Clausula 10

Variagdo do contrato

As partes comprometem-se a nao alterar ou modificar as Clausulas. Isso ndo impede que as partes adicionem clausulas sobre questdes comerciais,
quando necessario, desde que ndo contradigam a Clausula.

Clausula 11

Subprocessamento

O importador de dados ndo subcontratard nenhuma das suas operagdes de processamento realizadas em nome do exportador de dados segundo as Clausulas
sem o consentimento prévio por escrito do exportador de dados. Quando o importador de dados subcontratar as suas obrigagdes segundo as Clausulas, com
o consentimento do exportador de dados, apenas o devera fazer por meio de um contrato por escrito com o subprocessador que imponha ao subprocessador
as mesmas obrigacdes que sdo impostas ao importador de dados segundo as Clausulas 1. Quando o subprocessador incumprir as suas obrigagdes de protecdo
de dados segundo tal contrato por escrito, o importador de dados permanecera totalmente responsavel perante o exportador de dados pelo desempenho das
obrigagdes do subprocessador segundo esse contrato.

O contrato prévio por escrito entre o importador de dados e o subprocessador também deve prever uma cldusula de terceiro beneficiario, conforme
estabelecido na Clausula 3 para os casos em que o titular de dados ndo possa apresentar uma reclamagio de compensagdo como mencionada no paragrafo 1
da Clausula 6 contra o exportador de dados ou o importador de dados, porque desapareceram de facto ou deixaram de existir legalmente ou faliram e nenhuma
entidade sucessora assumiu todas as obrigagdes legais do exportador ou importador de dados por contrato ou por operagao de lei. Essa responsabilidade de
terceiros do subprocessador deve limitar-se as suas proprias operagdes de processamento segundo as Clausulas.

As disposigdes relacionadas com aspetos de protegdo de dados para o subprocessamento do contrato referido no paragrafo 1 serdo regidas pela legislagao do
Estado-Membro onde o exportador de dados esté estabelecido.

O exportador de dados deve manter uma lista dos contratos de subprocessamento executados segundo as Clausulas e notificados pelo importador de dados
nos termos da Clausula 5 (j), que deve ser atualizada, pelo menos, anualmente. A lista deve estar disponivel para a autoridade supervisora de protegio de
dados do exportador de dados.

Clausula 12

Obrigacdo apos o término dos servigos de processamento de dados pessoais

As partes concordam que, ap6s o término da prestagdo de servigos de processamento de dados, o importador de dados e o subprocessador, segundo opcao
do exportador de dados, devolvera todos os dados pessoais transferidos e as respetivas copias ao exportador de dados ou destruira todos os dados pessoais e
enviara um certificado das suas a¢des ao exportador de dados, a menos que a legislagdo imposta ao importador de dados impega a devolugéo ou destruicao
de todo ou parte dos dados pessoais transferidos. Nesse caso, o importador de dados garante a confidencialidade dos dados pessoais transferidos e deixara
de processar ativamente os dados pessoais transferidos.

O importador de dados e o subprocessador garantem que, mediante solicitagdo do exportador de dados e/ou da autoridade supervisora, submetera as suas
instala¢des de processamento de dados a uma auditoria das medidas mencionadas no paragrafo 1.

Em nome do exportador de dados:
Nome (escrito por extenso):

Posigao:

Endereco:

Outras informagdes necessarias para que o contrato seja vinculativo (se aplicavel):

(carimbo da organizag?o)

Em nome do importador de dados:
Nome (escrito por extenso):

Posicao:

Endereco:

Outras informagdes necessarias para que o contrato seja vinculativo (se aplicavel):
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APENDICE 1 DAS CLAUSULAS CONTRATUAIS PADRAQ

Este Apéndice faz parte das Clausulas e deve ser preenchido e assinado pelas partes ou, em alternativa, os detalhes do processamento de Dados Pessoais
serdo estabelecidos tal como indicado na declaragéo de trabalho ou no formulario de encomenda aplicavel.

Os Estados-Membros podem preencher ou especificar, de acordo com os seus procedimentos nacionais, qualquer informagéo adicional necessaria que conste
do presente apéndice.

Exportador de dados

O exportador de dados é (especifique brevemente as suas atividades relevantes para a transferéncia):

Impo rtadordedado S ............................................................................................................................................................
O importador de dados é (especifique brevemente as atividades relevantes para a transferéncia):

T|tu|a res d e da dos ................................................................................................................................................................
Os dados pessoais transferidos est&o relacionados com as seguintes categorias de titulares de dados (especifique):

Categorias de dados

Os dados pessoais transferidos estéo relacionados com as seguintes categorias de dados (especifique):

Categorias especiais de dados (se aplicavel)

Os dados pessoais transferidos estao relacionados com as seguintes categorias especiais de dados (especifique):

Operagoes de processamento

Os dados pessoais transferidos estarao sujeitos as seguintes atividades basicas de processamento (especifique):
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APENDICE 2 DAS CLAUSULAS CONTRATUAIS PADRAQ

Descrigao das medidas de seguranga técnicas e organizacionais implementadas pelo importador de dados de acordo com as Clausulas 4(d) e 5(c) (ou
documento/legislagdo em anexo):
Ver o Anexo A do Contrato.
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